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· från riskanalys 
till implementering

(En undersökning utförd på några utvalda kommuner i Mälardalen)
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Inledande sammanfattning

Vi har tagit reda på hur säkerheten principiellt bör utformas för att skydda ett lokalt nätverk mot intrång via Internetanslutningen. Detta har jämförts med hur några utvalda kommuner har valt att hantera säkerhetsfrågorna i praktiken. 

Med hjälp av litteraturstudier har en modell tagits fram som visar hur säkerhetsarbetet bör läggas upp. Arbetet med att säkra ett lokalt nätverk från intrång via Internetanslutningen kan delas upp i tre huvudpunkter:

· Upprätta säkerhetspolicys och rutiner samt att se till att dessa efterlevs. 

· Använda sig av de traditionella metoderna för att trygga säkerheten, vilka inkluderar brandväggar, virusskydd och IDS (Intrusion Detection System) samt användarverifiering. 

· Utbilda personalen om säkerhetsriskerna som användningen av Internet medför organisationen.

Vi har undersökt fem kommuner och där har företrädesvis IT-chefen blivit intervjuad. Efter vår analys har vi kunnat konstatera bl.a. följande:

· De undersökta kommunerna dokumenterar inte säkerhetsarbetets delar i den omfattning som förespråkas i den teori vi sammanställt. Kommunerna inser dock värdet av sådana dokument. 

· Uppbyggnaden av säkerhetsarkitekturen är i stort sett utformad enligt teorin med en kombination av olika säkerhetsmekanismer. (förebyggande, korrigerande och spårande)

· Även implementeringen utförs i stort sett enligt teorin, utbildningen av användarna kunde dock vara mer omfattande. Alla respondenterna är överens om att utbildning är viktig för att skapa en god säkerhetsmedvetenhet inom organisationen.

· Säkerhetsmedvetenheten hos användarna anses av respondenterna överlag låg. Vi bedömer däremot respondenternas säkerhetsmedvetenhet som relativt god.

Vår slutsats är att de utvalda kommunerna överlag följer den teori som förespråkas men att säkerheten skulle kunna förbättras inom områden som t.ex. dokumentering, ansvarsfördelning och utbildning. En viss tendens till avstånd mellan IT-chefernas säkerhetsmedvetenhet och IT-personalens har kunnat skönjas i utredningen. En studie som undersöker om så är fallet vore därför intressant.
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1. Inledning

Denna inledning presenterar problembakgrund, problemformulering och syfte. Det finns dessutom en begreppsordlista bilagd till uppsatsen.

1.1. Problembakgrund

Internet har utvecklats från att ha använts framförallt för forskares informationsutbyte till att vara den de facto-standard som används för elektroniskt informationsutbyte i samhället. Denna globala användning har samtidigt gjort stora delar av samhället sårbart på ett helt annat sätt än vad det någonsin tidigare har varit. (Hawkins, Yen & Chou, 2000, s. 142; Longstaff m.fl., 1998 s. 8; Attaran & VanLaar 1999, s. 241)

I Internets barndom sågs inte säkerheten som något stort problem, vilket medförde att säkerheten aldrig blev inbyggd vid skapandet av Internet. Internet var heller aldrig tänkt att användas i kommersiellt bruk. (Longstaff m.fl., 1998 s. 11; Al-Salqan 1997, s. 216)

De protokoll som ingår i Internets infrastruktur tillverkades utan tanke på säkerhet enligt Longstaff m.fl. (1997, s. 11). All information som färdas genom Internet använder sig av dessa protokoll och blir därmed sårbar. Företagets dörr mot omvärlden blir alltför ofta även en dörr in i företaget för obehöriga. 

Massmedia rapporterar så gott som dagligen om olika incidenter relaterade till Internet t.ex.; webbplatser som ändrats av hackare, personuppgifter som kommit i orätta händer, virus som förstört information, stora mängder av kontokortsnummer som blivit stulna på servrar mm. Regeringens hemsida blev t.ex. utsatt för en attack natten mellan den 13:e och 14:e mars enligt Aftonbladet (2001-03-14). Attacken döptes av pressen till ”porrkuppen” då delar av regeringens information hade blivit utbytt mot porrbilder.

Enligt en rapport utgiven av Computer Security Institute (2001, s. 4) har hela 85 % av de amerikanska företagen upptäckt försök till intrång via Internet-anslutningen under de senaste 12 månaderna. 90 % av de utsatta företagen hade också blivit utsatta för vandalisering. Det finns många sätt att förstöra för ett företag, t.ex. radera filer, ändra information på företagets hemsida, eller stänga ute behöriga användare. 

Den digitala informationen utsätts för många olika typer av risker. De mest uppenbara riskerna, brand, stöld etc. är relativt lätta att skydda sig mot. Risken för angrepp via Internetanslutningen består ofta av medvetna intrångsförsök eller t.ex. virus som drabbar urskillningslöst. Tyvärr är fortfarande många företag mer eller mindre oskyddade för sådana angrepp. Den egna personalen kan också utgöra en risk. De kan oavsiktligt utsätta företaget för risker genom att t.ex. ladda ner filer som innehåller ovälkomna överraskningar. Det finns även personal som av en eller annan anledning väljer att avsiktligt sabotera. (SIG Security, 1999) 

Ett väl uppbyggt skydd bör täcka in samtliga områden eftersom ”En kedja aldrig är starkare än sin svagaste länk”, för att citera ett gammalt ordspråk. En annan viktig byggsten är säkerhetspolicy, dvs. regelverk och riktlinjer. Detta är enligt ledaren i Computer Sweden (2001-03-12) det allra viktigaste medlet för att komma tillrätta med hoten och riskerna.

Enligt Höij (Computer Sweden 2001-03-12, s. 2) säger Mikael Ström, vd på säkerhetsföretaget Polytrust att ”… dagens tänkande är bakvänt mot vad det borde vara.  – All information borde vara skyddad. Sedan bör företaget bestämma vad som ska släppas ut. Idag är det ofta tvärtom.” En åsikt som även Hunt (1998, s. 1108) delar.

Enligt Longstaff m.fl. (1997 s. 2) är det lätt att få otillåten access till information i ett nätverk och det är svårt att fånga inkräktare. Även om det inte finns information som är intressant för inkräktaren känner han till den svaga länken in i företaget och kan nyttja den till att komma åt andra resurser i nätet. Den ”inkräktades” datorresurser kan utnyttjas av inkräktaren som en resurs för att attackera andra datorer. 

1.2. Problemformulering

Kommuner hanterar information som är hemligstämplad samtidigt som de är skyldiga att tillhandahålla information som måste vara offentlig. De borde därför vara väl medvetna om de risker som Internet medför samt använda sig av handlingsplaner för hur säkerhetsriskerna skall hanteras. Dessa funderingar leder till den frågeställning som vi vill undersöka hos de utvalda kommunerna.

Hur bör ett väl genomtänkt säkerhetsarbete läggas upp och vilka delar bör det bestå av? Vi avser inte bara det tekniska skyddet, utan hela kedjan från riskanalys till implementering.

1.3. Syfte

Vi vill ta reda på hur säkerheten principiellt bör utformas för att skydda ett lokalt nätverk mot intrång via Internetanslutningen. Detta skall jämföras med hur några utvalda kommuner har valt att hantera säkerhetsfrågorna i praktiken.

2. Ämnesorientering
Det är viktigt att organisationen känner till riskerna för hur obehöriga kan få tillgång till känslig information. Det är en förutsättning för att man skall förstå de säkerhetsrisker som ett lokalt nätverk kan bli utsatt för.

Vi börjar därför med att kortfattat beskriva de risker som kan uppstå p.g.a. Internetanslutningen. För att undvika missförstånd vill vi påpeka att med begreppet ”information” avses i denna uppsats de data som är lagrad digitalt i kommunernas nätverk.

2.1. Hotbilder
Enligt Longstaff m.fl. (1997, s. 1-2) delas riskerna som informationen utsätts för in i tre kategorier.

· Loss of confidentiality. 
Information blir kopierad eller läses av någon som inte är behörig.

· Loss of integrity. 
Information som blir obehörigt ändrad. Ändringarna utförs antingen av en människa eller också när fel uppstår vid behandling.

· Loss of availability. 
Information blir antingen raderad eller otillgänglig för de som är behöriga.

Denna uppdelning av säkerhetsriskerna görs även av Kwok och Langley (1999, s. 33).

Det finns en mängd olika tillvägagångssätt för obehöriga att komma åt en organisations datorer och informationen som finns lagrad i dessa. 

· Probe. 
Ett försök av en obehörig att ta sig in i ett företags nätverk via en möjlig intrångspunkt, dvs. via en av portarna. Scan är ett verktyg som används för att automatiskt söka igenom ett stort antal datorer för att hitta möjliga intrångspunkter.

· Packet sniffer. 
Ett program som fångar upp paket när det färdas genom nätverket. Programmet letar sedan igenom dessa efter känsliga uppgifter som t.ex. användarnamn och lösenord. 

· Exploitation of trust. 
En obehörig undersöker nätverkets datorer för att kontrollera deras behörighet till värddatorer och använder sig sedan av dessa för att få tillgång till värddatorerna.

· Malicious code. 
En generell term som används för de program som, när de exekveras utför oönskade händelser på datorn. Exempel på malicious code är trojanska hästar, virus och worms.

(Longstaff m.fl., 1997 s. 6-8)

Ett annat sätt att få tillträde till en organisations nätverk är att använda sig av s.k. IP-spoofing. Genom att ändra IP-adressen kan en obehörig få sin dator att ”se ut” som om den var behörig. (Hunt, 1998, s. 1113) 

Hawkins, Yen och Chou (2000, s. 135) tar upp en annan stor risk. En felaktigt konfigurerad säkerhetsarkitektur kan medföra att obehöriga får tillträde till organisationens datorer. Ett annat kryphål som hackers och crackers vet att utnyttja är det fördefinierade lösenordet till den installerade skyddsarkitekturen. Alltför ofta glömmer den legitime användaren bort att ändra detta. (Longstaff m.fl., 1998 s. 14; Baraka, El-Manawy & Attiya, 1997, s. 3)

Det finns även attacker som enbart är till för att göra informationen otillgänglig (Loss of availability), exempel på dessa är enligt Longstaff m.fl. (1998 s. 7)

· DOS (Denial of service). 
En obehörig kan förhindra att andra får tillgång till den värddator som han/hon har lyckats komma åt. Det finns många olika sätt att utföra en sådan typ av attack, t.ex. genom att skicka stora mängder av paket genom nätverket eller att avsiktligt uppehålla en resurs.

· Internet infrastructure attacks. 
Detta är attacker som involverar Internets infrastruktur som t.ex. network name servers, network access providers och stora webbplatser som många användare är beroende av.

Användarna kan också avsiktligt eller oavsiktligt utgöra en risk för företaget. Detta kan t.ex. ske genom att de laddar ner och installerar overifierad programvara från nätet. (Longstaff m.fl. 1997, s. 23; Attaran & VanLaar 1999, s. 241)
Ett annat exempel är lösenordet som kan lämnas ut eller vara alltför lätt att lista ut t.ex. genom att användaren valt namnet på någon av sina familjemedlemmar. (Attaran & VanLaar, 1999, s. 243). I samma artikel nämns också e-post som ett hot. Information som inte får läsas av obehöriga bör aldrig finnas i ett e-postmeddelande. Filer som bifogas i e-posten skall aldrig öppnas om det finns misstanke att meddelandet kan innehålla virus.

3. Teori

Internet utgör ett svårlöst dilemma för många företag och organisationer. Organisationen behöver finnas tillgängligt på Internet för sina kunder, i kommunernas fall för sina invånare och samtidigt medför en anslutning betydande risker. Arbetet med att minimera riskerna med Internetanslutningen är med andra ord väldigt viktigt. (Hawkins, Yen & Chou, 2000 s. 131; Longstaff m.fl., 1997 s. 1; Statskontoret 1997:29 a, 1998 s. 32)

Säkerhetsarbetet – en modell
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(Figur 1: SIG Security, 1999 s. 22)

Uppsatsen baseras på ovanstående modell. Enligt Hawkins, Yen och Chou (2000 s. 137) kan arbetet med att säkra ett lokalt nätverk från intrång via Internetanslutningen delas in i tre huvudpunkter:

· Upprätta säkerhetspolicy och rutiner samt att se till att dessa efterlevs. 
Vilket i modellen är uppdelat på tre viktiga delar som beskrivs närmare under punkterna 3.1 Riskanalys, 3.2 Säkerhetspolicy och 3.3Säkerhetsplan.

· Använda sig av de traditionella metoderna för att trygga säkerheten, vilka inkluderar brandväggar, virusskydd och IDS samt användarverifiering. 
Motsvaras av modellens fjärde del, säkerhetsarkitektur, som beskrivs närmare under punkt 3.4.
· Utbilda personalen i de säkerhetsrisker som Internet medför för organisationen. 
Vilket ingår i modellens femte och sista del, implementering och beskrivs under punkt 3.4.

3.1. Riskanalys

Det finns som nämnts tidigare många hot mot säkerheten. När ett lokalt nätverk skall säkras mot intrång via Internetanslutningen bör en riskanalys inleda arbetet, vilket motsvaras av modellens första del. Den skall ge svar på frågor som; vilken information som är verksamhetskritisk, vad det kostar organisationen att förlora den verksamhetskritiska informationen. (Longstaff m.fl., 1998 s. 15; Kwok & Longley, 1999 s. 32) 
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(Figur 2: 
Egen bearbetning av bild, SIG Security, 1999 s. 22)
	Det kan vara lämpligt att göra en riskanalys av många anledningar. En av de viktigaste anledningarna är att kunna använda resultatet för att fastställa en säkerhetspolicy. Med riskanalysen som grund har organisationens ledning fått en bild av dagsläget och kan lättare bedöma vilken nivå det fortsatta säkerhetsarbetet skall ligga på. (Kwok & Longley, 1999 s. 30; SIG Security, 1999 s. 23)


Arbetet med att ta fram en riskanalys tvingar organisationen att tänka efter och ökar på det sättet medvetenheten om säkerhetsriskerna. 

Under arbetet med att ta fram riskanalysen måste organisationen lära sig att värdesätta sina tillgångar. Enligt SIG Security (1999 s. 23) är organisationerna inte alltid medvetna om vilka tillgångar de faktiskt har. De förstår kanske inte värdet av sitt kundregister, eller av att ha en fungerande e-post. Enligt Longstaff m.fl. (1998 s. 14) samt Kwok och Langley (1999 s. 32) finns det hjälpmedel som kan användas för att underlätta arbetet med att ta fram systemets aktuella status. 

Det är viktigt att i de här sammanhangen inte glömma bort även de icke tekniska delarna av säkerheten, såsom utbildning och väl definierad ansvarsfördelning. (Kwok & Langley, 1999 s. 36; SIG Security, 1999 s. 23) 

Framtagandet av en riskanalys bör resultera i vissa positiva effekter för organisationen, som t.ex. ökad medvetenhet om riskerna, identifiering av verksamhetskritiska tillgångar och ge underlag för beslut om det fortsatta säkerhetsarbetet. Förutom detta skall riskanalysen visa vilka svagheter som finns i systemet och vilka hot som systemet kan utsättas för. (Longstaff m.fl., 1998 s. 15; SIG Security, 1999 s. 23) 

Riskanalysen är ett värdefullt dokument för att övertyga ledningen om vikten och behovet av investeringar i IT-säkerhet. (Kwok & Langley, 1999 s. 30) 

3.2. Säkerhetspolicy
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(Figur 3: Egen bearbetning av bild,  SIG Security, 1999 s. 22)
	Att ta fram en säkerhetspolicy är nästa steg i säkerhetsarbetet, enligt modellen. Det är ett mycket viktigt led i arbetet att säkra sitt lokala nätverk för intrång via Internet, eller för att säga det med Longstaff m.fl. (1998 s. 14) egna ord. 

“Integral to a security program are documented policies and procedures, and technology that supports their implementation”


En väl genomarbetad säkerhetspolicy som anger ledningens syn på behovet av IT-säkerhet och ledningens målsättning med säkerhetsarbetet är därför ett nödvändigt redskap i det dagliga säkerhetsarbetet. (Longstaff m.fl., 1998 s. 15; Wen & Tarn, 1998 s. 179)

Säkerhetspolicyn bör innehålla följande:

· Riskanalys,
Används som grund för säkerhetspolicyn.
· Organisationens målsättning för säkerheten
T.ex. avseende på data, integritet, sekretess, tillgänglighet, etc.
· Var ansvaret för säkerheten ligger
Det är viktigt att definiera ansvarsförhållanden. Här sker detta på en organisatorisk nivå, till skillnad från i säkerhetsplanen där ansvaret preciseras till individ. (se vidare punkt 3.3 Säkerhetsplan)
· Vilka resurser som behövs för att uppnå målsättningen,
vilket inbegriper personalbehov, ekonomi och teknik.
· Riktlinjer för användningen av organisationens nätverk,
T.ex. en handbok som beskriver hur användaren bör hantera e-post, lösenord etc.
(Longstaff m.fl., 1997 s. 15; Kwok & Longley, 1999 s. 31; SIG Security, 
1999 s. 25) 

Säkerhetspolicyn är ett dokument som skall spegla den långsiktiga målsättningen för säkerheten. Hur säkerhetspolicyn skall tolkas anges i säkerhetsplanen som är nästa steg i säkerhetsarbetet, enligt modellen. Denna uttolkning bör göras relativt ofta för att anpassas till de förändringar som sker inom organisationen och i den omgivande miljön. (Longstaff m.fl., 1997 s. 15; SIG Security, 1999 s. 25)

Enligt Wen och Tarn (1998 s. 179) är det viktigt att säkerhetspolicyn innehåller riktlinjer som anger användarnas skyldigheter och ansvar. T.ex. ansvaret att hantera lösenordet på ett sådant sätt att obehöriga inte får tillgång till det.

3.3. Säkerhetsplan
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(Figur 4: Egen bearbetning av bild, 
SIG Security, 1999 s. 22)
	Modellens tredje del består av säkerhetsplanen som tas fram med säkerhetspolicyn som grund. Det är av yttersta vikt att säkerhetsplanen omarbetas när förutsättningarna förändras, vilket sker ofta i den snabbt utvecklande IT-världen. Säkerhetsplanen skall vara ett ständigt ”levande” dokument i organisationen. (Kwok & Longley, 1999 s. 30; SIG Security, 1999 s. 26) 


I säkerhetsplanen är det mycket viktigt att ansvarsförhållanden definieras på individnivå. Formuleringar som ”det är allas ansvar” betyder i själva verket ”det är ingens ansvar”. Den typen av formuleringar bör självfallet undvikas. Den som är ansvarig för IT-säkerheten bör även ansvara för att ta fram och uppdatera säkerhetsplanen. (SIG Security, 1999 s. 26) 

Enligt Kwok och Longley (1999 s. 30) har ledningens intresse för IT-säkerhet ökat i många företag de sista fem- till tio åren. Det har i sin tur medfört att personer anställts för att ansvara för IT-säkerheten. Än vanligare är att någon ur den egna personalen blir tillfrågad om han/hon är villig att ta på sig ansvaret för företagets IT-säkerhet. Det finns tyvärr en stor nackdel med att använda sig av den egna personalen. De sitter ofta placerade en bit ner i organisationen. De har därför inte den auktoritet och de befogenheter som krävs för att kunna hantera IT-säkerheten på ett bra sätt. Det kan då vara svårt att få förståelse för behovet av investeringar i IT-säkerhet. 

En viktig del i säkerhetsarbetet är att se till att det finns resurser till förfogande, både personella och ekonomiska. Den som är ansvarig för IT-säkerheten bör sitta högt upp i organisationen. Risken är annars stor att säkerhetsfrågorna nedprioriteras i en pressad situation. (Kwok & Longley, 1999 s. 30; SIG Security, 1999 s. 26) 

Eftersom det idag är omöjligt att bygga ett helt säkert system,  består en viktig del av säkerhetsarbetet i att väga kostnaden av en förlust mot risken. Det får inte kosta mer pengar att skydda sig mot intrång än vad värdet av förlusten skulle kosta organisationen. (Kwok & Longley, 1999 s. 30)

Säkerhetsplanen bör även innehålla rekommendationer om hur det dagliga säkerhetsarbetet skall bedrivas. Den kan med fördel innehålla checklistor och rekommendationer för det dagliga arbetet. Checklistorna bör även inkludera handlingsplaner för hur eventuella incidenter skall hanteras, s.k. katastrofplaner. (Longstaff m.fl., 1998 s. 15)

Enligt SIG Security (1999 s. 26) bör säkerhetsplanen innehålla en tidplan som anger när olika säkerhetsaktiviteter skall vara genomförda. Den bör även innehålla en underhållsplan som preciserar när återkommande aktiviteter skall genomföras och när säkerhetsplanen skall omarbetas. 

3.4. Säkerhetsarkitektur
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(Figur 5: Egen bearbetning av bild, 
SIG Security, 1999 s. 22)
	I och med att de tre första delarna av modellen är behandlade avslutas de delar som berör dokumentering. Steg nummer fyra i denna modell behandlar den tekniska sidan av säkerheten, dvs. säkerhetsarkitekturen. Det tekniska området får alltför ofta den största uppmärksamheten. Det tekniska försvaret kan delas in i tre huvudinriktningar: förebyggande, spårande och korrigerande. Enligt Baraka, El-Manawy och Attiya (1997 s. 1-2) är en kombination av de tre försvarsinriktningarna det bästa sättet att skydda sitt lokala nätverk. Ingen av inriktningarna klarar av att ge ett 100 procentigt skydd. Därför är det önskvärt att använda sig av alla tre för att få ett så komplett skydd som möjligt.


3.4.1. Förebyggande säkerhetsmekanismer

En förebyggande säkerhetsmekanism fungerar som en mur mellan det lokala nätverket och omgivningen. Den skall hindra att någon eller något tar sig in i det lokala nätverket.

En av de vanligaste säkerhetsmekanismer som används för att förebygga intrång är brandväggar. Dessa har utvecklats snabbt de senaste åren från att vara enkla filter som användes för att kontrollera vilka paket som får skickas mellan nätverken till att vara avancerade säkerhetslösningar som täcker både hård- och mjukvarufunktioner. (Vandenwauver, Claessens, Moreau, Vaduva & Maier, 1999, s. 152)

Enligt Hawkins, Yen och Chou (2000 s. 131) är brandväggen det yttersta skyddet för organisationens nätverk och placeras mellan två eller flera nätverk som t.ex. det interna nätverket och Internet. Den fungerar som en väktare som kontrollerar all trafik genom brandväggen och släpper bara igenom de som är tillåtna.

Förutom brandväggen finns det flera andra förebyggande skydd som kan användas för att säkra det interna nätverket, exempel på sådana är användarverifiering, digitala certifikat och kryptering/dekryptering. Användarverifiering är ett sätt att verifiera identiteten hos en användare och kan implementeras på flera olika sätt, i brandväggen, applikationen, dokumentet eller nätverkets operativsystem. (Hawkins, Yen & Chou, 2000 s. 132) 

Brandväggarna är idag mycket komplexa och kan implementeras med ett antal säkerhetsmekanismer som t.ex. användarverifiering, kryptering och dekryptering av all trafik genom brandväggen, digitala signaturer och antivirusfunktioner. (Vandenwauver, Claessens, Moreau, Vaduva & Maier, 1999, s. 152; Wen & Tarn, 1998, s. 180) 

Användarverifiering kan bygga på tre olika principer:

· Någonting man KAN
Denna princip bygger på något man kan t.ex. ett lösenord (PIN-kod).

· Någonting man HAR
Bygger på att fysiska objekt, t.ex. passerkort används.  

· Någonting man ÄR
I detta fall bygger principen på personliga egenskaper och karaktärsdrag som t.ex. fingeravtryck, näthinnor eller röst.

(Longstaff m.fl., 1998 s. 2; SIG Security, 1999 s. 32-35)

Digitala certifikat fungerar som en digital signatur och används bl.a. för att verifiera vem som är avsändaren av ett meddelande. De används ofta inom e-handel för att säkerställa att rätt person har gjort ett köp. Certifikaten kan också användas för att kontrollera att meddelandet inte har förvanskats på vägen. (Hawkins, Yen & Chou, 2000 s. 133)

För att data som sänds över Internet inte skall kunna läsas eller ändras av obehöriga på vägen använder man sig av kryptering/dekryptering. För att kryptera ett meddelande används en s.k. krypteringsnyckel (algoritm) som förvränger meddelandet så att det blir oläsligt. Mottagaren har sedan en dekrypteringsnyckel som återställer meddelandet till sitt ursprungliga skick. När en krypteringsnyckel skapas, skapas samtidigt en dekrypteringsnyckel som är unikt avpassad efter krypteringsnyckeln. Det är endast rätt dekrypteringsnyckel som kan återställa det krypterade meddelandet. (Hawkins, Yen & Chou, 2000 s. 133)  

3.4.2. Spårande säkerhetsmekanismer

Om ett intrång har skett trots de förebyggande säkerhetsmetoder som är installerade, måste det finnas någon säkerhetsmekanism som kan spåra intrånget och rapportera det till IT-personalen. Programvarorna som används för att kontrollera nätverket mot intrång kallas för Intrusion Detection System (IDS).  Denna övervakar automatiskt nätverket för att avgöra om någon av de händelser som äger rum tyder på att någon försöker göra eller har gjort intrång i systemet. Systemet övervakar både händelser som sker utifrån och de som sker inom nätverket (Hawkins, Yen & Chou, 2000 s. 133). 

Enligt Vandenwauver, Claessens, Moreau, Vaduva och Maier (1999, s. 2-3) finns tre olika metoder för att kontrollera om ett intrång skett; Anomaly intrusion detektion (avvikande beteende) som letar efter någon aktivitet i systemet som har ett avvikande beteende. Misuse intrusion detektion (felaktig användning). IDS kan spåra kända attacker genom att den letar efter aktiviteter som har kända mönster. Combined intrusion detektion är en kombination av båda förutnämnda metoder. Den första metoden används också för att logga bl.a. otillåten användning av lösenord, missade uppdateringar av nätverkets säkerhetsmekanismer och felkonfigurerade arbetsstationer. (Hawkins, Yen & Chou, 2000 s. 133) 

3.4.3. Korrigerande säkerhetsmekanismer 

Om ett intrångsförsök upptäcks av de spårande säkerhetsmekanismerna måste det åtgärdas så fort som möjligt för att minska eventuell skada på nätverket. Därför måste det installeras något skydd som kan förhindra att skadan sprider sig i nätverket och korrigerar de skador som skett. (Hawkins, Yen & Chou, 2000 s. 134)

Ett av de värsta hoten mot nätverken är alla virus som laddas ner från Internet eller kommer som bifogade filer i e-posten. För att skydda sig från dem används antivirusprogram. Dessa program spårar virus i nätverken och korrigerar de skador som skett. Eftersom det hela tiden kommer nya virus måste antivirusprogrammen uppdateras regelbundet. (Hawkins, Yen & Chou, 2000 s. 134)

3.5. Implementering
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(Figur 6: Egen bearbetning av bild, 
SIG Security, 1999 s. 22)
	Modellens femte och sista del består av implementering av de fyra tidigare delarna i modellen. Det är mycket viktigt att noga planera hur säkerhetsmekanismerna skall implementeras och hur utbildningen skall bedrivas. Risken finns annars att nätverkets flexibilitet går förlorad, vilket kan hämma framtida utbyggnad av nätverket, och att bristande kunskap blir den svaga länken. Dessutom är det viktigt att konfigureringen av säkerhetsmekanismerna sker noggrant för att inte obehöriga skall kunna hitta något kryphål in till organisationens nätverk. (Hawkins, Yen & Chou, 2000 s. 135) 



	
	

	Vid implementering av säkerhetsarkitekturen är det farligt att förlita sig på enbart en säkerhetsmekanism. För att få en säkerhet som överensstämmer med säkerhetspolicyn bör flera komponenter installeras i organisationens nätverk. (Vandenwauver, Claessens, Moreau, Vaduva och Maier, 1999, s. 157) 

De säkerhetsmekanismer som organisationen bestämt att installera kan arbeta tillsammans på många olika sätt. (se figur 7). Användarverifiering kan t.ex. finnas på olika ställen i nätverket, detsamma gäller IDS. Antivirusprogram bör installeras både på servern och arbetsstationerna för att bäst skydda mot eventuella virusattacker.  
(Hawkins, Yen & Chou., 2000 s. 134)
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(Figur 7: Egen bearbetning av bild, Hawkins, Yen & Chou, 2000 s. 134)


För distansarbete är VPN (Virtual Private Networks) den säkraste metoden. Det är en metod för att sammankoppla t.ex. två lokala nät som inte är fysiskt hopsatta. Informationen krypteras först och skickas sedan över Internet. Företagets brandväggssystem etablerar en s.k. säker tunnel mellan de bägge nätverken genom att tillåta all trafik som sker mellan dessa. (Hawkins, Yen & Chou., 2000 s. 134)

En annan viktig del i implementeringen av säkerheten är utbildning. Longstaff m.fl. (1998 s. 23) säger att användarna behöver utbildas för att förstå riskerna med Internetuppkopplingen. Vandenwauver, Claessens, Moreau, Vaduva och Maier (1999 s. 155) tar upp ett exempel på vad som kan ske om inte användarna har den utbildning som behövs;

Exempel: Användaren går in på en webbsida som innehåller intressant information. För att komma åt informationen måste en applet startas. Denna kräver att säkerhetsinställningarna ändras i webbläsaren till en lägre nivå. Instruktioner hur dessa ändringar genomförs står utförligt på webbsidan. Efter att appleten exekverats blir skärmen svart, vilket innebär att det ser ut som om skärmsläckaren startats. När musen rörs eller en tangent trycks ner visas en inloggningsruta. När användaren matar in sitt lösenord skickas det automatiskt över till hackern med e-post. En del annan information som han  kan ha nytta av skickas också, som t.ex. operativsystemets och webbläsarens konfiguration, filsystemets struktur, tillgänglig hårdvara och information om det lokala nätverket.

Enligt Attaran (2000, s. 99) måste användarna även ha en god kännedom om företagets säkerhetspolicy för att förstå vad de får göra och inte göra. Det är viktigt att klargöra vad som är acceptabelt inom organisationens system, vilka regler som gäller vid e-posthanteringen, vikten av att välja ett säkert lösenord och att det sparas på ett säkert ställe oåtkomligt för obehöriga.

En viktig uppgift för systemadministratören är att regelbundet kontrollera om det finns nya uppdateringar eller nya versioner av säkerhetsprogramvaran, som bättre kan klara av säkerheten i systemet. En annan viktig uppgift för administratören är att övervaka de ”loggar” som skapas av säkerhetssystemet. Med hjälp av ”loggen” kan administratören spåra eventuell felaktig användning, samt uppmärksamma dåligt fungerande enheter i systemet. (Longstaff m.fl., 1998 s. 16)

4. Metod

Redan innan kursens början var vi intresserade av att skriva om säkerhet. Eftersom det kan vara känsligt att fråga om säkerhetsfrågor och privata företag troligtvis inte vill lämna ut sådan information offentligt, valdes istället kommuner. Deras verksamhet är till största delen offentlig och kommunerna är därmed skyldiga att lämna ut viss information. Med dessa utgångspunkter antog vi att de skulle acceptera att bli intervjuade om en så känslig fråga som säkerhet. Detta visade sig också stämma, två kommuner gav tidigt positivt besked. Den ena gav även besked om vilken typ av frågeställningar som kunde besvaras. Därmed fanns möjlighet att jämföra med den i uppsatsen sammanställda teorin hur dessa kommuner har valt att hantera säkerhetsfrågorna i praktiken. 
Typ av studie 

För att kunna jämföra hur de utvalda kommunerna valt att hantera säkerhetsfrågorna utfördes en kvalitativ studie. Enligt Andersen (1996) är utgångspunkten för den kvalitativa metoden en unik kombination av kvaliteter eller egenskaper som inte kan vägas och mätas.

Vår målsättning var att få en så fullständig förståelse som möjligt. Därför valdes en öppen intervjuform med fördefinierade intervjufrågor. Detta tillvägagångssätt möjliggör en dialog med respondenten och risken för missuppfattningar minskas. Genom den öppna intervjuformen har vi fått del av information som med största sannolikhet skulle ha missats med ett annat tillvägagångssätt. Därmed har våra förutsättningar för att tolka och sammanfoga informationen till en meningsfull helhet ökat avsevärt. I några av fallen har respondentens svar dessutom kompletterats med de IT-dokument som kommunen använder sig av. Detta överensstämmer väl med Erikssons och Wiedersheim-Pauls (1998 s. 232) beskrivning av det hermeneutiska tillvägagångssättet.

Reliabilitet och validitet

Intervjufrågorna utformades för att täcka in samtliga delar av teorin. Vid intervjun kompletterades dessa frågor med för stunden adekvata följdfrågor. Den första respondenten uttryckte obehag vid tanken på att bli inspelad på band. Eftersom respondenten kände sig hämmad av detta frångick vi den metoden och stödanteckningar fördes istället av oss alla tre. Dessa sammanställdes och skickades på remiss till respondenterna. Vår förhoppning var att respondenten skulle ta sig tid att gå igenom vår bearbetning av intervjun och ge oss synpunkter på det vi skrivit. Med denna metod kunde eventuella missförstånd rättas till och uppgifterna i uppsatsen bli korrekta. För att ytterliggare säkerställa informationens korrekthet har vi dessutom haft en dialog med flera av respondenterna per e-post.

Varje intervju var mellan en till tre timmar lång. Tack vare att respondenterna avsatte gott om tid för intervjun, hade vi möjlighet att få en bra bild av kommunernas säkerhet. Varje intervjutillfälle gav en bra kommunikation med respondenten. De har delgivit oss den information vi efterfrågat och de haft kännedom om. Respondenterna gav oss dessutom den skriftliga dokumentation som finns tillgänglig inom området i respektive kommun, förutom respondenten på kommun B3 som aldrig skickade den dokumentation han utlovade. Dessutom har varje kommun en hemsida som vi har använt oss av för kompletterande information. 

Om någon skulle göra om undersökningen i de utvalda kommunerna med samma intervjufrågor, skulle resultatet delvis bli annorlunda. Det beror bl.a. på att tiden är en faktor som inte får ignoreras, då säkerhet är ett område som ständigt utvecklas för att klara av att hantera de nya hot som ständigt tillkommer. Det sätt på vilket kommunerna hanterar säkerheten idag, kommer med största sannolikhet att vara förändrat om ett eller ett par år. Byts dessutom IT-chefen eller IT-strategen ut innebär även det med största sannolikhet en förändring. Deras personliga syn på hur säkerheten skall bedrivas färgar av naturliga skäl intervjuresultatet starkt.

Datainsamlingsmetod, av teorin inom området

Vi har med hjälp av litteraturstudier fördjupat oss i den teori som beskriver hur säkerhetsarbetet bör läggas upp när ett lokalt nätverk skall anslutas till Internet. Dessa artiklar är hittade med hjälp av de vetenskapliga databaser som Mälardalens Högskola tillhandahåller licenser för. Sökorden som har använts är; ”Internet AND intranet AND Security” och ”Peer reviewed”. Uppsatsen jämför teorin med hur de tillfrågade kommunerna har lagt upp sitt säkerhetsarbete i praktiken, dvs. en deduktiv ansats.

Urval

Under arbetets gång insåg vi att det inte räckte med enbart två kommuner för att göra en kvalitativ studie. De två kommunernas invånarantal skiljer sig avsevärt åt. Vi antog därför att kommunerna har olika stor administration, med påföljande skillnader för deras IT-enheter. Därför valdes några fler kommuner ut i två storleksblock. Det ena består av kommuner med c:a 70 000 – 90 000 invånare, ungefär samma storlek som den större kommunen. Det andra blocket består av kommuner med c:a 10 000 – 30 000 invånare, i samma storleksklass som den mindre kommunen.

Urvalet är ett bekvämlighetsurval och antalet undersökta kommuner begränsades till fem stycken p.g.a. av flera olika faktorer; 

· Begränsade ekonomiska resurser. Vi har för att kunna genomföra dessa intervjuer rest ca 70 mil. 

· Antal kommuner som hade möjlighet att ställa upp på intervjuer. Betydligt fler kommuner har tillfrågats, men ej kunnat ställa upp. Avståndet till övriga kommuner är så stort att det inte har bedömts praktiskt genomförbart.

· Det visade sig även att skillnaderna mellan kommunernas säkerhetsarbete inte skilde sig åt i någon större omfattning.


I varje kommun har vi intervjuat en person, om möjligt kommunens IT-chef eller motsvarande. I en av kommunerna har vi endast kunnat göra en kort telefonintervju med IT-chefen då denne inte hade möjlighet att ta emot oss. Vi har där istället haft möjlighet att intervjua en av systemförvaltarna. Vilket innebär att vi har intervjuat sex personer.

Två respondenter har uttryckt önskemål om att deras kommun skall vara anonym varför vi valt att presentera alla kommuner anonymt.

Källkritik

Primärkällor

Genom att vi företrädesvis endast har intervjuat en person på varje kommun finns naturligtvis risken för att den bild vi fått av IT-säkerheten inte är fullständig, eller ens sanningsenlig. Vår förhoppning är dock att det e-post meddelande som skickades till respondenten innan intervjutillfället, gav denne möjlighet att förbereda sig och ta ställning till vilka frågor som han/hon inte kunde besvara av säkerhetstekniska skäl. Det kan naturligtvis även vara en prestigeförlust för respondenten att erkänna att han/hon inte har tillräckliga kunskaper inom IT-säkerhetsområdet, eller att kommunen inte har en tillräcklig IT-säkerhet. Om vi skulle ha använt oss av en enkät skulle respondenten kunnat vara mer anonym och därför kanske i större utsträckning våga erkänna brister i den egna kunskapen och det egna systemet. Samtidigt skulle respondenten då ha möjlighet att fundera igenom frågeställningen i lugn och ro och därför ge ”rätt” svar. Respondenten delger oss troligtvis betydligt mer information vid en intervju än vid en enkätundersökning. 

Sekundärkällor
Teoridelen i uppsatsen är huvudsakligen baserad på tre vetenskapliga artiklar. För att styrka relevansen har vi använt oss av flera andra vetenskapliga artiklar, som bekräftar de resultat som framkommit i de tre artiklarna. För en fördjupad förståelse har dessutom SIG: s bok använts. SIG Security är en intresseförening för informationssäkerhet inom dataföreningen. Det är den största sammanslutningen av professionellt verksamma inom säkerhetsområdet i Sverige, enligt SIG Security (1999 sid VII). SIG :s bok (1999) bekräftar dessutom de resultat som sammanställts från artiklarna. Resultatet av en undersökning speglar författarens värderingar och egna intressen, enligt Eriksson och Wiedersheim-Paul (1998 s. 36-37, 154). Genom att flera forskare oberoende av varandra kommer fram till samma resultat, är sannolikheten stor att resultatet är relevant. 

De artiklar som uppsatsen grundar sig på är utgivna mellan 1997 – 2001. Detta innebär att uppgifterna i artiklarna kan anses vara relevanta, även för att vara inom det snabbt föränderliga IT-området.

5. Empiri

Eftersom en av kommunerna har uttryckt önskemål om anonymitet har vi benämnt respektive kommun för t.ex. kommun a1, där ”a” betyder att det är en kommun med mellan 
70 000 – 90 000 invånare. Kommunerna som har mellan 10 000 – 30 000 invånare benämns kommun B1 – kommun B3. Siffran efter bokstaven är endast ett löpnummer.

För att få en bättre förståelse för beslutsvägarna inom kommunerna när det gäller IT, börjar vi med att presentera kommunens organisation med fokus på IT-området.

Kommunerna använder begreppen ”säkerhetspolicy”, ”säkerhetsstrategi” etc. på olika sätt sinsemellan, jämfört med uppsatsens teoridel. Det medför att innehållet i ”riskanalys”, ”säkerhetspolicy” och ”säkerhetsarkitektur” delvis överlappar varandra. Vi har valt att använda oss av respektive kommuns benämning i empiri-delen. Det finns två motiveringar till det valet; dels känner respondenten igen benämningen, dels framgår det av uppsatsens struktur vad i respektive dokument som härleds till respektive del i modellen.
5.1. Kommuner med c:a 70 000 – 90 000 inv.

5.1.1. Kommun A1

Inom kommun A1 finns det c:a 3500 administrativa användare. Det finns dessutom ett flertal skolor med c:a 20 000 elever i olika åldersgrupper. 

Respondenten är en av kommunens tre systemförvaltare. Han anställdes efter det att kommunen anslöt sig till Internet. Intervjun är dessutom kompletterad med en kort telefonintervju med kommunens IT-strateg samt med information från kommunens egen hemsida på webben. Vi har haft tillgång till kommunens säkerhetspolicy, där IT-säkerhet ingår som en del. 

Kommunen anslöt sig till Internet omkring 1995.  Det fanns flera anledningar att ansluta sig till Internet enligt systemförvaltaren. Den främsta var möjligheten till utbyte av information, men även att de kände sig tvungna att ”hänga med”. 

Enligt kommunens IT-plan 2000-2003 för Barn- och utbildningsverksamheten finns det även ett jämlikhetsperspektiv.

”Det är viktigt att se frågan om informationstekniken i ett jämlikhetsperspektiv.

Förskolan och skolan skall verka för att orättvisor på grund av skillnader i

tillgång till IT-redskap eller enskilda personers kompetens motverkas.

Alla barn/elever måste ges samma och reella möjligheter att delta i kunskapsutvecklingen.”

Riskanalys

Kommun A1 har ingen dokumenterad riskanalys. Däremot påtalade respondenten att inför större förändringar sker en sådan.

Det skall däremot finnas en katastrofplan utarbetad för varje verksamhet, enligt kommunens säkerhetspolicy. I katastrofplanen skall det bl.a. finnas angivet hur länge användarna kan vara utan datakraft utan att verksamheten äventyras. 

Kommunen anlitar säkerhetskonsulter. Genom samarbetet med säkerhetskonsulterna får systemförvaltaren och hans kollegor information om riskerna och ökar därmed sin egen medvetenhet. Dessutom finns det en grupp bestående av bl.a. rektorer på skolorna som regelbundet träffas för att diskutera olika problem. Efter varje sådant möte framkommer det något nytt som eleverna inte borde göra, enligt respondenten. Respondenten kontrollerar kontinuerligt systemet för att upptäcka eventuella intrång. Han ser även till att få tillgång till information rörande säkerhet, t.ex. via seminarier och nyhetsbrev från antivirustillverkare. De nya kunskaperna han på detta vis tillgodogör sig, sätter han sedan i relation till säkerheten i kommunens nätverk. 

Säkerhetspolicy

Enligt kommunens säkerhetspolicy från 1998 är inriktningsmålen för IT-policyn bl.a. att teknik och informationssystem ska vara säkra och stabila.

” Hög IT-säkerhet uppnås genom bl.a. följande:

* Alla anställda inom kommunen, som i sina arbetsuppgifter berörs av IT ska vara medvetna om IT-säkerhetsfrågornas betydelse samt ha kunskaper om lagar och bestämmelser inom området.

* Till grund för IT-säkerhetsåtgärder ska finnas dokumenterade bedömningar eller genomförda riskanalyser.

* Skydden för kända hot ska vara uppbyggda till rätt nivå med hänsyn till skyddskostnad/konsekvens av tillfogad skada.

* Uppföljning av riskanalyser, skyddsåtgärder och utbildningsinsatser ska ske kontinuerligt.”

(Kommun A1: s säkerhetspolicy)

Enligt säkerhetspolicyn är beteendet hos användarna lika viktig som tekniken för att uppnå de fastställda målen för IT-säkerheten. ”För att IT-säkerheten ska fungera är det angeläget med fortlöpande information och utbildning för att göra användarna medvetna om de kommungemensamma och verksamhetsanknutna föreskrifterna samt kommunens IT-strategi.”

I kommunens säkerhetspolicy finns bl.a. beskrivet hur följande situationer skall hanteras; 

· Extern kommunikation från kommunens nät (Internet)

· Datavirus

· Distansarbete

Dessutom innehåller säkerhetspolicyn instruktioner när det gäller ansvarsfördelningen. Där återfinns formuleringar som: ” Kommunstyrelsen innehar det övergripande ansvaret för informationssäkerheten. …”, ” Verksamhetsansvariga ansvarar för att utforma säkerheten inom den egna verksamheten. …”, ” Systemägaren bär ansvaret för de systemspecifika säkerhetskraven. …”, ” All personal har ansvar för att säkerhetsbestämmelser följs. …” och ” Projektledaren har ansvaret vid anskaffning att ställda säkerhetskrav byggs in i systemet, att dokumentationen är tillfredsställande ur säkerhetssynpunkt …”
Kommun A1 har enligt systemförvaltaren en IT-strategi som skall följas. IT-strategin är framtagen av IT-strategen och IT-pedagoger tillsammans med systemförvaltarna. Den revideras årligen och är ett styrdokument för att standardisera applikationer, vilket innebär att t.ex. inköp av programvarulicenser styrs centralt. Strategin innehåller också en s.k. policydel som beskriver vad som är tillåtet och inte när det gäller användningen av kommunens utrustning. Det som saknas i strategin är vilka resurser som skall användas för att uppnå kommunens målsättning.

Det finns dessutom ett dokument som respondenten för enkelhetens skull kallar för IT-strategi ”säkerhet”. Det upprättas i samråd med säkerhetskonsulter för att försäkra sig om en acceptabel skyddsnivå. Innehållet i IT-strategi ”säkerhet” är tekniskt avancerat och endast till för de direkt styrande och förvaltande personerna. 

På kommun A1: s hemsida finns även Barn- och Ungdomsförvaltningens IT-plan för år 2000-2003, publicerad. Kommun A1 har anslutit sig till regeringens IT-satsning i skolan, vilket innebär att kommunen har förbundit sig att uppfylla vissa kriterier. Enligt IT-planen är ett av målen att alla enheter får tillgång till en snabb och säker förbindelse till Internet under perioden 2000 – 2003.

Säkerhetsplan

Enligt systemförvaltaren har kommunen ingen säkerhetsplan. Vi har dock fått en beskrivning av respondenten när det gäller kommunens IT organisation.

”Kommunstyrelsen har tre utskott: arbetsutskottet förbereder ärenden till kommunstyrelsen, det strategiska utskottet bereder utvecklingsfrågor som rör samhällsbyggnad, miljö och folkhälsa, näringsliv, högskola, IT, internationellt samarbete, landsbygds- utveckling och liknande samt personalutskottet som ansvarar för personalpolitiken.”

(Kommun A1:s hemsida, 2001-04-20)
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(Figur 8: Egen bearbetning av information från Kommun A1: s hemsida 2001-05-05, 
OBS! bilden är bearbetad för att kommunen inte skall bli allt för lätt att identifiera.)

Kommun A1 har en IT-strateg som sitter med i kommunstyrelsen. IT-strategen ansvarar för revidering och uppföljning av kommunens IT-policy, stöd åt förvaltningarna i IT-relaterad verksamhetsutveckling mm., enligt uppgifter publicerade på kommunens egen hemsida (2001-05-05). 

Varje förvaltning har ansvaret för sin egen IT-drift. Systemförvaltaren vi har intervjuat är närmast knuten till kommun A1: s Barn- och Utbildningsnämnd. Inom Barn- och Utbildningsförvaltningen finns en Informations & IT-grupp som enligt kommunens hemsida arbetar med följande (2001-05-05):

”Informations & IT-gruppen är en del av förvaltningens styrfunktion, med en roll också som stöd- och servicefunktion till enheter och enskilda inom förvaltningen, i frågor som rör: 

  information 
  administrativa system 

  IT-arkitektur ”

Inom kommunen finns ett IT-center som är ansvarig för all kommunikation mellan de olika enheterna. Varje förvaltning ansvarar för driften inom den egna enheten med hjälp av sina systemförvaltare. Inom kommunen finns olika befattningar för olika IT-uppgifter. Dessa är t.ex. programförvaltarna som ansvarar för mjukvaran och systemförvaltarna som ansvarar för hårdvaran. Varje nämnd inom kommunen har en egen samordnare som kommunicerar med sin utvalde systemförvaltare. 

Enligt kommunens säkerhetspolicy skall det finnas en katastrofplan utarbetad för varje verksamhetsområde. Vår respondent som är systemförvaltare i kommunen gav oss dock inga uppgifter som tyder på att katastrofplaner existerar.

Säkerhetsarkitektur

En förenklad bild av kommun A1: s nätarkitektur:

[image: image7.png]Irlnkings skydd 1 %
| tex brandvagg ] ;

Modem-pool
fortex distansarbete

Wat for elever Mat for adm. personal




(Figur 9: Egen bearbetning av den muntliga information som respondenten gav)

Det finns ett nät för elever och ett för den administrativa personalen i kommunen. Dessa båda nätverk är inte fysiskt separerade, utan endast logiskt separerade.

Internet är åtkomligt via en fast anslutning som alla enheter inom kommunen delar på. Det finns även inom kommunen möjlighet att arbeta på distans via en modempool. Att använda sig av en modempool anser dock systemförvaltaren vara en allt för stor säkerhetsrisk. Det är relativt lätt att ta sig in i nätverket via den. Kommunen kommer i framtiden dock att byta ut denna mot en VPN-lösning för att kunna erbjuda distansarbetarna en säkrare väg in i kommunens nätverk. 

Kommunens nätverk skyddas av en yttre brandvägg. Varje enhet har också en egen brandvägg. Det finns dessutom ett antivirusprogram installerat på alla klienter och servrar. Alla aktiviteter på nätverket loggas och sparas för att kunna användas vid behov. Varje enhet har ett s.k. spårprogram för att kunna upptäcka intrång. Dessa spårprogram har varit till nytta vid ett flertal tillfällen både vid intrång utifrån och inom det egna nätverket.

För att komma in på kommunens nätverk krävs användarverifiering med användarnamn och lösenord. Olika användare har olika rättigheter i systemet, vilket innebär att respektive användare har rättigheter att komma åt den information som han/hon har behov av. Dessutom finns det inbyggda skydd i de system som hanterar känslig information, t.ex. systemet som hanterar socialbidrag. De systemen har separat inloggning. 

På försök har traditionella PC-datorer ersatts med en server-terminal lösning på en skola. Fördelarna är enligt systemförvaltaren många. Dels ger det mindre kostnader och dels minskas säkerhetsriskerna då programvara och information finns centralt lagrad och regelbunden backup enkelt kan göras.

Det största hotet mot kommunens nätverk är dock enligt systemförvaltaren e-posten. Det kommer dels lätt in virus via bifogade filer. Dels skickar användarna varningar om virus till varandra i en sådan omfattning att systemet blir oerhört hårt belastat.

Implementering

Det sker dagligen intrångsförsök både utifrån Internet och inifrån det egna nätverket. Precis innan vår intervju hade några elever från KTH ”roat” sig med att försöka bryta sig in, enligt systemförvaltaren. Det har förekommit ett flertal incidenter. Elever från kommunens skolor har t.ex. förstört andras webbsidor på Internet, de har gjort intrångsförsök på de delar av kommunens nätverk som de inte har tillträde till och kommunens servrar har använts som s.k. ”kurirservrar”. En kurirserver används för vidarebefordran av stora datamängder mellan två datorer på Internet.

Fördelningen mellan intrångsförsök utifrån Internet och inifrån är ungefär 20 % utifrån och 80 % inifrån. Med rätt kunskaper är det tyvärr inget större problem att ta sig in i kommunens nätverk. Som ett exempel kan nämnas att de använder win98 som operativsystem på många klientdatorer. När en användare loggar in på en dator med detta operativsystem kan denne välja ”avbryt” istället för att logga in med användarnamn och lösenord. Därefter är det fritt tillträde till kommunens nätverk. 

För att förebygga problem är det inte tillåtet för de lokala enheterna att själva sätta upp FTP-, chatt eller e-post-servrar. 

På vissa enheter har användarna en individuell profil som lagras på servern. Detta gör det möjligt att spåra felaktiga beteenden i efterhand i de loggar som finns sparade. Kontroll av dessa sker regelbundet.

Policyn för vilken typ av trafik till och från Internet som tillåts har förändrats genom åren. Från att ha blockerat i stort sett alla protokoll under åren 1998-1999 till att idag i princip tillåta allt. Blockeringen som skedde under åren 1998-1999 medförde att användarna inte kunde utnyttja Internet fullt ut. Därför ändrades policyn till att idag om möjligt inte förhindra användarna att använda Internet. Däremot blockeras vissa webbsidor när det framkommer att t.ex. nyfikna elever surfar i kommunens namn på webbsidor innehållande sex och rasism.

Antivirusprogramvaran på samtliga klienter och servrar uppdateras regelbundet via Internet. De olika enheterna har olika fabrikat på antivirusprogramvaran vilket medför att respondenten får tillgång till flera leverantörers nyhetsbrev. Han menar att det är en stor fördel att ha tillgång till nyhetsbreven från flera tillverkare. Respondenten känner sig därmed säker på att hans kunskaper uppdateras när nya virus dyker upp. Enligt respondenten finns det nämligen ingen antivirusprogramtillverkare som ”alltid” är bäst. 

Systemförvaltaren poängterade att inget nätverk kan göras 100 % säkert. För att klara av att säkra kommunens nätverk till 95 % skulle det behövas minst tio heltidsanställda som enbart arbetade med säkerhet, enligt respondenten. I dag finns det ingen som arbetar med enbart säkerhet i kommunen.

Systemförvaltaren och hans kollegor försöker att kontinuerligt informera kommunens anställda om risker och hur de skall agera. Det finns däremot inte någon speciell utbildning för personal och nyanställda. Respondenten anser att användarnas medvetenhet är låg. I IT-planen för barn- och utbildningsförvaltningen finns det emellertid uppsatt som mål att; 

”All personal skall ha grundläggande datakunskaper. Med det avses grunderna inom följande områden:

· E-post

· Ord- och textbehandling

· Internet/Intranät

· Operativsystem, hårdvara, mjukvara, licensregler

· Felsökning

· Miljöaspekter, ergonomi och säkerhetsfrågor

· Etik och källkritik”

 (IT-plan 2000-2003 för Barn- och utbildningsverksamheten för kommun A1)

Respondenten tycker att det är svårt att utbilda sig p.g.a. tidsbrist. Det finns helt enkelt inte utrymme att vara borta. Eller som systemförvaltaren sa med ett leende. ”Någon fritid finns inte i egentligen mening med det här jobbet.”  Däremot finns det resurser för utbildning och systemförvaltaren och hans kollegor tar sig tid för den utbildning som de bedömer vara nödvändig.

5.1.2. Kommun A2

Kommunen har 5 000 anställda varav 4 200 på heltid. Av dessa är 1 500 anställda (varav c:a 900 lärare) inom skola, 1 200 inom äldreomsorgen.

Respondenten är kommunens IT-strateg och han anställdes före kommunens anslutning till Internet. Intervjun har vi dessutom kompletterat med information från kommunens hemsida, t.ex. kommunens IT-strategi.

Internetanslutningen skedde 1995 på några få utvalda platser. Kommunen anslöt sig för att kunna nyttja e-post och få tillgång till den information som finns på Internet.

Riskanalys

”IT-policy, tillsammans med IT-handbok, Nätikett samt Förteckning över obligatoriska och gemensamma system bildar kommun A2: s IT strategi”

· IT-policy
IT-policyn beskriver kommunens övergripande vision, mål samt ansvarsfördelning inom IT. (Beslutad i KS 14/12-1999) 

· IT-handbok (MS-Word)
IT-handboken ger övergripande anvisningar om hur information ska betraktas, hanteras och lagras, samt för vem eller vilka den ska vara tillgänglig. För att säkerställa tillgängligheten av informationen för dess brukare, samt uppnå ett effektivt resursutnyttjande inom IT, finns det även beskrivet vilken teknik och standard som i huvudsak ska användas för informationshantering inom kommunen. 

· Nätikett (MS-Word)
Nätikett ger vägledande regler till användarna för hur IT-verktygen används på bästa sätt. 

· Obligatoriska och gemensamma system (MS-Word)
beskriver de system som omfattas av särskilda regler beskrivna i IT-handboken.”

(Källa: kommun A2: s hemsida 2001-04-23
OBS! Kommunens namn är utbytt mot kommun A2 för att kommunen skall förbli anonym)

Kommunens IT-handbok poängterar att IT i huvudsak handlar om förmedling och hantering av information. Handboken innehåller därför anvisningar om hur informationen skall betraktas, hanteras. Lagras, samt för vem eller vilka den skall vara tillgänglig. 

Innan en verksamhet investerar och gör ett val av ett system krävs det att en konsekvensanalys görs, enligt kommun A2: s IT-handbok. Dessutom finns krav på att dokumentation skall tas fram vid all nyutveckling och underhållas fortlöpande. 

Kommunens dokumentation innehåller ingen beskrivning av möjliga hot. Dessutom har vi inte fått någon indikation på att det finns någon dokumentation som visar svagheterna i systemet.

Respondenten tror inte att en vanlig hacker tar sig in i systemet. Han påpekar att den som verkligen vill kommer in i systemet. ”Med rätt kunskap och verktyg  kommer man in överallt där en fysisk nätverksanslutning finns.” Han tycker att risken med uppkopplingen är lite överdriven. ”Det är lättare att knacka en ruta i kommunhuset och komma åt nätet direkt via en dator på administratörs-sidan.”

Enligt respondenten använder sig kommun A2 av säkerhetskonsulter när de skall införa någon större förändring. De har även anlitat ett externt konsultföretag som har testat säkerheten och då konstaterades att det största bekymret för kommun A2 är modempoolen. Den kommer på sikt att ersättas med VPN-teknik. 

Säkerhetspolicy

Enligt IT-strategen finns det inte mycket dokumentation angående säkerhet. Däremot poängterar han vikten av att den dokumentation som finns skall vara kortfattad, lättillgänglig och aktuell. Dokumenten som berör IT-säkerhet är mellan sex månader och några veckor gamla vid intervjutillfället. De är publicerade följande datum; IT-policy (2001-02-07), IT-handboken (2001-04-24), IT-strategin (2001-04-08) och  Nätikett (2000-11-13).

Kommun A2 arbetar mycket med etik och undviker att sätta upp förbud. Istället informeras användarna om hur de bör uppföra sig och varför.

Kommunens mål är att alla offentliga handlingar som är möjliga att publicera skall finnas tillgängliga för allmänheten med hjälp av IT.

Respondenten framhöll vid ett flertal tillfällen att syftet med IT är att stödja verksamheten. Enligt deras IT-policy är också målsättningen att IT skall stödja:

· ”Ökad tillgänglighet
· Förbättrad kommunikation och interaktivitet
· Nya arbetssätt och arbetsformer
· Högre effektivitet
· Nya sätt att presentera information
· Ökad demokrati och medborgarinflytande”
Dessutom innehåller policyn en ansvarsfördelning. Ytterst ansvarar verksamheten för att dess personal har erforderliga kunskaper för att effektivt kunna utnyttja IT. Dessutom skall det finnas både en kortsiktig (ett år) och en långsiktig (tre år) handlingsplan för IT-utvecklingen inom varje verksamhet. 

Varje verksamhetsområde ansvarar med hjälp av sin IT-ansvarige för den IT som krävs för att området skall kunna lösa sina uppgifter. Varje enhet bestämmer över den egna verksamhetens behov. Standardisering av hård- och mjukvara uppmuntras dock.

Kommunens Nätikett-handbok är avsedd för användarna och ger vägledande regler för hur IT-verktygen skall användas. Enligt Nätikett skall användarna t.ex. INTE vidarebefordra e-post innehållande information om virus. De uppmanas istället att kontakta IT-personal för eventuella åtgärder. 

Deras IT-handbok beskriver den teknik som skall användas och hur tekniken skall vara utformad, bl.a. nämns vilken typ av virusskydd som används i kommunen.

Säkerhetsplan

Respondenten uppger att de inte har någon säkerhetsplan som konkretiserar målsättningen organisatoriskt. Han underströk vid ett flertal tillfällen vikten av att dokument såsom policy etc. måste uppdateras kontinuerligt. Risken är annars stor att den typen av dokumentation tas fram för att sedan bli liggande och inte användas. Han menar att det är bättre att inte ha någon dokumentation än att ha en felaktig.

Kommunen A2 har enligt respondenten, ett ovanligt sätt att arbeta för att vara en kommun. Politiken i kommunen går ut på att sätta mål för verksamheten. Hur målen skall uppnås är upp till respektive verksamhet. Det innebär att respondenten och hans kollegor slipper vänta på att kommunfullmäktige skall ha ett möte för att beslut skall kunna tas. Vilket i sin tur medför att tidsåtgången från idé till verkställande blir avsevärt kortare.

De använder ett beställarutförarsystem, där nämnderna är beställare och verksamhetsområdena inom nämnden är utförare. Ett verksamhetsområde kan t.ex. vara en skola eller äldreomsorgen. Varje verksamhet är dessutom uppdelad i olika resultatenheter. 

(Figur 10: Egen bearbetning av information från kommun A2: s hemsida, 2001-05-05
OBS! bilden är bearbetat för att kommunen inte skall bli allt för lätt att identifiera)

I kommunen finns även en styrgrupp som arbetar med IT-frågor. Den består av IT-strategen samt fem chefer för olika verksamhetsområden. Det övergripande ansvaret för kommunens IT-frågor har dock IT-strategen som sitter på kommunstyrelsekontoret.

Säkerhetsarkitektur

En förenklad bild av kommun A2: s nätarkitektur:
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(Figur 11: Egen bearbetning av information från respondenten)

Nätet är logiskt uppdelat i en administrativ del och en elevdel. Inom den administrativa delen finns c:a 1 000 datorer varav 400 inom kommunhuset och 600 utanför. Det finns 2000 datorer för lärare och elever. 

Nätverket bestod från början av ett token-ringnät med IPX som protokoll. På 90-talet byttes detta till ett IP-baserat nät med NT som operativsystem. Några skolor använder operativsystemet Novell i sina nät. 

Kommunen har en gemensam Internet-uppkoppling för all verksamhet. Den delas sedan mellan skolorna och den administrativa delen. En DHCP-server används. Genom att brandväggen nyttjas visas endast två IP-adresser ut mot Internet vilket förhindrar att de interna adresserna lämnas ut. På skolorna är nätverket logiskt uppdelat i två delar; en för administration och en för elever. 

En brandvägg av känt fabrikat används. Väggen är redundant, dvs. dubblerad för att säkerställa tillgänglighet samt för lastbalansering. I brandväggen finns dessutom ett IDS-system som varnar vid intrångsförsök.

Det finns en modempool som används för distansarbete. I framtiden kommer den att bytas ut mot VPN-teknik. 

På alla servrar finns antivirusprogram. Sådana finns också på alla e-postservrar och där scannas alla nya meddelanden kontinuerligt. Alla klienter hade vid intervjutillfället antivirusprogram men målet var att det skall bli så framöver.

För att komma åt de administrativa systemen krävs användarverifiering med användarnamn och lösenord. Olika användare har olika rättigheter i systemet, vilket innebär att respektive användare har rättigheter att komma åt den information som han/hon har behov av. Som extra skydd av känslig information t.ex. sociala enheten, samt barn och ungdom används kryptering. 

Personal och ekonomienheternas information körs på AS400. Respondenten anser att detta ger ett extra skydd åt systemet eftersom skyddet är uppdelat i flera nivåer; 
brandvägg ( användarverifiering ( kryptering ( annat operativsystem (AS400).

Implementering

Kommun A2 tror inte på tvingande åtgärder utan använder sig istället av dialogen som arbetsform så långt det är möjligt. Respondenten menar att det är bättre att informera och övertyga ”beställaren” om varför man vill att de skall göra på ett visst sätt. Med en fungerande dialog mellan beställare och utförare så behövs det helt enkelt inte så många förbud. Samarbetet och diskussionen med beställarna sker till största delen via muntlig kommunikation och dokumenteras endast skriftligt då det är nödvändigt.

Användarnas kunskaper när det gäller IT-säkerhet är låg. Detta avspeglar sig bland annat i de virusvarningar som anställda skickar till varandra, vilket belastar det interna nätet och e-post-servern i onödan. Kommunen har dock inte upplevt några problem med att bandbredden inte räcker till, men vid behov har det administrativa nätet prioriterats. 

Ett annat problem är att användarna ibland lämnar ut sina lösenord till varandra, t.ex. vid semester och sjukdom. Eftersom olika användare har olika rättigheter i systemet kan det leda till att en anställd som inte skall ha tillgång till ett system får det av misstag. I syfte att trygga säkerheten ”forceras” ett lösenordsbyte var 60: e dag.

Kommunen vill på sikt införa bärbara datorer för alla lärare. Lärarna kan då från valfri plats koppla upp sig mot skolans nät för distansarbete. Uppkopplingen sker då inte mot en modempool utan löses med VPN-teknik. Denna uppkoppling innebär stora möjligheter, men han påpekade att det finns flera säkerhetsproblem som måste lösas. 

Respondenten funderar en hel del över vad den ökade datoranvändningen kommer att skapa för problem och möjligheter;
· ”Hur supportar vi ökad användning?”

· ”Hur skall vi ordna för att den privata sidan i kommunen skall få tillgång till våra verksamhetssystem. T.ex. en privatskola som skall registrera sina elever.”

· Hur får man folk att förstå vilken information som finns tillgänglig? Hur får man dem att hitta informationen? Vilka möjligheter finns det att än bättre utnyttja den information vi har?

Supporten av brandväggen sköts av ett utomstående bolag. Detta ser respondenten som en potentiell risk då utomstående personer har tillgång till nätet. Men det är även en fördel eftersom kommunen själv inte behöver ha den kompetens som behövs.

Till den administrativa sidan av nätet är tillträdet från Internet begränsat, endast protokoll som berör e-post och http är tillåtna. På skolorna tillåts däremot flera protokoll som; e-post, http, chatt, IRC mm. Där är det rektorn tillsammans med den IT-ansvarige som vid behov begränsar vad som skall tillåtas och vilken nätikett som gäller. 

Den administrativa personalen får information som berör säkerhetsfrågor via intranätet. Kortare gratiskurser för den administrativa personalen anordnas inom IT-området. Exempel på utbildningsområden är; e-post, Word och allmän IT-kunskap. De hade vid intervjutillfället ett program för att lära personalen vid äldreomsorgen att nyttja IT. Att utbildning av användarna skall ske är också dokumenterat i IT-handboken där det står: ”Innan ett nytt system eller program börjar användas skall personalen genomgå utbildning…”
IT-personalen får den utbildning som krävs för att klara arbetsuppgifterna. Dock anser respondenten att det inte finns tillräckligt med tid för all den utbildning som skulle vara önskvärd. Han betonar att jobbet inte är något ”40 timmarsarbete”.

Respondenten anser att bättre intrångsdetektering är önskvärt. Det finns ingen bemanning på nätter och helger som skulle kunna kontrollera loggar och hantera eventuella larm om intrång. Detta ses som en risk och skulle kunna åtgärdas på något sätt. Idag finns det ett system där programvara larmar vid ett intrångsförsök. Om intrånget upptäcks inom några timmar kan det spåras. Tar det längre tid än så att upptäcka intrångsförsöket kan det tyvärr inte spåras då loggarna inte sparas i mer än ett par timmar.

De har inte råkat ut för några intrångsförsök, enligt respondenten. Det enda de har råkat ut för är virus via e-posten. T.ex. orsakade Melissa-viruset stora problem genom att radera filer på olika datorer. Detta trots att virusskyddet uppdateras regelbundet. Leverantören av virusskyddet hade inte hunnit införliva ett skydd mot Melissaviruset. Ett av målen är att det i framtiden även skall finnas virusskydd installerat på samtliga klienter. 

5.2. Kommuner med c:a 10 000 – 30 000 inv.

5.2.1. Kommun B1

Inom kommun B1 finns det c:a 1500 anställda. Det finns dessutom flera skolor med c:a 2000 elever i olika åldersgrupper. 

Respondenten är kommunens IT-chef och har varit anställd i två år. Kommunen har under de senaste åren haft flera olika IT-chefer, bl.a. flera konsulter. Dessa har haft olika filosofier när det gäller IT. Den ena ansåg att IT i princip skulle styra verksamheten, medan några chefer på slutet ansåg att ”allt skulle vara tillåtet”. Denna brokiga bakgrund har medfört att dagens IT-chef har fått strukturera om mycket av IT-tänkandet i kommunen vilket är ett arbete som fortfarande pågår. Intervjun har kompletterats med information från kommunens hemsida, framförallt rörande organisationen.

Internetanslutningen skedde för sex till sju år sedan, då främst för att kunna nyttja e-post och få tillgång till den information som finns på Internet.

Riskanalys

Enligt respondenten finns det inte någon dokumentation angående säkerheten. Han underströk dock vikten av att sådan dokumentation skall vara ”levande”, dvs. uppdateras regelbundet. Enligt respondenten är riskanalyser ett ständigt pågående arbete som sker ”i huvudet”. Vid större förändringar utförs dock en formell riskanalys som dokumenteras. När större förändringar skall genomföras sker detta med hjälp av konsulter.

Säkerhetspolicy

Ansvaret för IT ligger ytterst hos kommunens ledning. Respondenten poängterar vid ett flertal tillfällen att målsättningen med IT är att stödja verksamheten, inte styra den. Hans uppgift som IT-chef är att arbeta efter den förutsättningen. Varje förvaltning ansvarar dock för att användarna har ”rätt” behörighet.

Dokumentationen som rör IT i kommunen är i dagsläget inte tillfredsställande. Detta är ett problem som de arbetar med. Under det senaste året har en IP-plan och en server-plan tagits fram. I det skede av uppbyggnad och omstrukturering som hela IT-miljön är föremål för prioriteras inte dokumentationen. Respondenten underströk vid ett flertal tillfällen vikten av att ledningen formulerar sin syn på vad som får göras och inte får göras i kommunens nät. Uppgiften som IT-chefen är att se till att ledningens syn verkställs i praktiken. 

Kommunen har en flera år gammal Internetpolicy som finns framtagen för skolorna. Det är ingen som följer den p.g.a. dess ålder. En sådan policy är enligt respondenten helt värdelös eftersom den inte har uppdaterats. Det finns även en fem år gammal IT-strategi som inte heller den används p.g.a. att den är för gammal.

Säkerhetsplan
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(Figur 12: Kommun B1: s hemsida, 2001-05-17)

Respondenten gav oss en beskrivning av kommunens organisation. Han är själv placerad direkt under ekonomichefen som i sin tur är placerad organisatoriskt i kommunstyrelsen. Ekonomichefen sitter även med i kommunens ledning, dvs. kommunfullmäktige. IT är numera en av kommunens största budgetposter, efter löner och lokalhyror. Därför anser respondenten att IT bör prioriteras och placeras direkt under ledningen, organisatoriskt sett. IT ses tyvärr fortfarande endast som en kostnad av kommunen och inte som en investering. Genom att lyfta ut IT-investeringarna från de lokala budgeterna och samla dem i en särskild budget har resurser frigjorts för mer långsiktiga och generella IT-investeringar, t.ex. inom säkerhetsområdet. I dagsläget hanterar IT-enheten c:a 80 % av kommunens IT-budget. De övriga 20 % används till pedagogisk undervisning och hanteras av Barnsomsorgs- och utbildningsnämnden. Ansvarsfördelningen inom IT finns definierad på individnivå men är inte dokumenterad. 

Respondenten har en utarbetad handlingsplan för hur han skall agera om ett nytt aggressivt virus dyker upp, som dock inte är dokumenterad. I övrigt finns heller inga checklistor dokumenterade för det dagliga arbetet. Han litar istället till sin egen och övrig IT-personals erfarenhet.

Säkerhetsarkitektur

En förenklad bild av kommun B1: s nätarkitektur:
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(Figur 13: Egen bearbetning av information från respondenten)

Kommunen har en brandvägg för den yttre kopplingen mot Internet. I programvaran för brandväggen finns funktion för att logga både yttre och inre händelser. Loggarna arkiveras sedan för eventuellt framtida bruk. Dessutom finns en antivirusprogramvara installerad på samtliga klienter och servrar.

Varje skola har ett eget virtuellt nätverk (VLAN). Det administrativa nätet är logisk separerat från elevnätet. Dessutom finns det en separat anslutning till respektive nät på skolorna. Anslutningen till det administrativa nätet finns enbart i låsbara utrymmen och det är lärarens ansvar att se till att ingen obehörig får tillträde. Att säkra nätverket genom att skilja bägge näten fysiskt kostar för mycket. Det administrativa nätverket består av tre system: nätet för socialomsorgsförvaltning som är ett NT4 nät, ett ekonomisystem som körs på AS400 och ett lönesystem som är i en stordatormiljö.

Behörigheten i nätverket kontrolleras med ett behörighetskontrollsystem (BKS-system) som logiskt sett finns på det administrativa nätverket. Inloggningen sker med lösenord utan kort. Det krävs separat inloggning till de system i kommunen som hanterar känslig information t.ex. socialens system, lönesystemet och ekonomisystemet.

Distansarbete sker nu framförallt via ISDN, men även via modempoolen. Detta upplevs av respondenten som en stor säkerhetsrisk och skall ersättas med VPN-teknik.

Implementering

Kommunens akilleshäl är enligt respondenten kommunikationen. De har idag en bandbredd på 2MB. När eleverna på skolorna laddade ned mycket musikfiler eller spelade på Internet förbrukades så mycket bandbredd att de administrativa delarnas funktion inte fungerade. Därför finns det idag en lösning som garanterar att administrationen får tillträde till 1MB vid behov, t.ex. vid utbetalningar av socialbidrag och löner.

Intrångsförsök på nätverket sker varje dag, både inifrån och utifrån. De intrångsförsök som sker inifrån är elever som försöker komma åt det administrativa nätet. Ett annat problem som finns är att användarna gärna skickar virusvarningar till alla i nätverket när de har hört talas om något nytt virus. Detta gör att nätverkets servrar överbelastas och bandbredden som finns till förfogande för ”nyttotrafik” minskas. Driften av brandväggen sköts av konsulter.

Kommunen kontrollerar i dagsläget endast de yttre händelserna. I de fall när de har fått indikationer från t.ex. lärare att intrång har skett inifrån så kontrolleras de arkiverade loggarna för att spåra intrånget. Det görs för tillfället inte kontinuerligt p.g.a. att arbetet med att omstrukturera både IT-organisationen och IT-strukturen fortfarande pågår.

Kommun B1 har tecknat ett avtal med leverantören av sitt antivirusprogram om att de skall larma när ett nytt aggressivt virus är i omlopp.  Respondenten planerar då att temporärt bryta kommunens anslutning till Internet. När uppdateringen av antivirusprogrammet finns tillgänglig, laddas den ned via en fristående anslutning och installeras sedan på samtliga klienter och servrar i kommunens nätverk. Därefter ansluts kommunen återigen till Internet.

Enligt respondenten finns ekonomiska medel för att utbilda IT-personalen, men möjligheten att prioritera in utbildning är begränsad p.g.a. tidsbrist. Det är endast de utbildningar som är absolut nödvändiga som prioriteras. Tyvärr har de anställda i kommunen överlag en allt för låg datamognad, anser respondenten. Det skulle kunna åtgärdas genom att samtliga anställda i kommunen fick möjlighet att ta ett så kallat ”datakörkort”. Han skulle önska att de ekonomiska medlen för utbildningar inom IT-området fanns med i IT-budgeten, men så är tyvärr inte fallet. Ansvaret för utbildningar ligger enligt gammal hävd på personalavdelningen.

5.2.2. Kommun B2

Kommunen har c:a 100 administrativa användare och c:a 2000 elever. För deras behov finns 300 datorer i skolorna. Vår respondent är IT-tekniker och har varit anställd i två år. Vid intervjutillfället fungerade han även som IT-chef, då tjänsten var vakant.  

Kommunen anslöt sig till Internet 1996 och då framförallt för att kunna utnyttja e-post. 

Riskanalys

Kommun B2 använder sig av konsulter för att försäkra sig om att de har en acceptabel säkerhetsnivå. Han tror att konsulterna genomför en riskanalys i samband med de uppdrag de får. Kommunen använder sig i huvudsak av konsulter för säkerhetsarbetet, då de besitter specialistkompetens inom området. 

Det finns ingen dokumenterad riskanalys som beskriver värdet av informationen, svagheter i systemet och möjliga hot. 

Säkerhetspolicy

Det finns en IT-policy för skolorna som uppdateras regelbundet. Det finns inga filter installerade som begränsar möjligheterna på Internet. Istället arbetar de med information och elevens föräldrar får skriva på ett ”kontrakt” där de förbinder sig att följa policyn.

Respondenten har hand om all datakommunikation. Framförallt ansvarar han för att all teknik fungerar. I kommun B2 ansvarar respektive verksamhetsområde för att de får tillgång till den IT som de har behov av. Skolornas inköp av mjuk och hårdvara sköts t.ex. av varje enskild skola. Respondenten och hans kollega arbetar för att underlätta samarbetet mellan skolorna. 

Någon dokumentering förekommer inte i någon större omfattning när det gäller IT. Vid intervjutillfället är dock en ny IT-strategi ute på remiss.  Meningen är att den skall styra hanteringen av IT inom kommunen. 

Säkerhetsplan

(Figur 14: Egen bearbetning av information från respondenten)

Kommun B2 har ingen egentlig IT-avdelning och har därför inget behov av att definiera ansvarsförhållandena skriftligt. Det finns emellertid en IT-grupp som startades vid årsskiftet, den består av tre tjänstemän och tre politiker. De träffas varannan vecka och arbetar med att fastställa riktlinjer för IT. Förutom respondenten finns det en samordnare för skolorna som samarbetar med IT-gruppen. Respondenten är dock ansvarig för allt, vad det gäller IT, inom kommunen.

Säkerhetsarkitektur

En förenklad bild av kommun B2: s nätarkitektur:
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(Figur 15: Egen bearbetning av information från respondenten)

Nätet är logiskt uppdelat på en administrativ del och en del för eleverna. Det är dock inte fysiskt separerat ännu, men det skall ske till sommaren. Kommunen använder sig av en gemensam bandbredd på 1MB. De har inte upplevt några problem med att bandbredden inte räcker till, oftast klarar de sig med 512 KB. Kommunen har en brandvägg för kommunens yttre koppling mot Internet. De har ingen IDS installerad för att spåra eventuella intrång. För att korrigera sig mot eventuella skador som kan ha uppstått p.g.a. virus har kommunen installerat ett antivirusprogram.

Kommunen använder sig mestadels av NT på servar och Win98 på klienterna. Målet är att på sikt enbart använda sig av NT. Dessutom har de ekonomi och bibliotekssystem på en AIX från IBM som kräver speciell användarverifiering för åtkomst.

Verifieringar sker genom inloggning och lösenord. Inga ytterligare skydd finns. Vissa känsliga system som t.ex. socialförvaltningens utbetalningar sker i en databas. För att nyttja den krävs en korrekt konfigurerad databasklient och ytterligare login med lösenord.

Kommunen har en modempool med fem konton för distansarbete. I tre av fem fall sker motringning för att försäkra sig om att ingen obehörig försöker ansluta sig via modempoolen. De övriga två ansluter till modempoolen från olika platser. Därför fungerar det inte med motringning för dem. Poolen ses som en stor säkerhetsrisk och skall på sikt bytas ut mot ett VPN.

Implementering

Respondenten uppger att de inte haft något intrång utifrån Internet men att ett internt intrång har skett från en elev. Genom att samtliga nätverksaktiviteter loggas och sparas finns möjlighet att spåra ett eventuellt intrång. Kommunen använder dock, enligt respondenten, ingen specifik programvara för att hantera vad som skall loggas. Deras loggar är därför i det närmaste omöjliga att använda, enligt respondenten. Säkerhetskonsulter sköter driften av Kommun B2: s brandvägg.

Kommunen har haft något enstaka fall av virus via e-posten som orsakade att en stor mängd filer raderades på en klient. I övrigt anser respondenten att de har varit förskonade från dylika attacker. Han menar att detta främst beror på att användarna överlag tillhör den äldre generationen, som inte vågar göra något utöver det vanliga med datorerna.

Respondenten anser att det största hotet är virus i e-post och elever som otillåtet nyttjar resurser. Han ser även intern vandalism som ett hot, som det inte går att skydda sig emot. ”Vem som helst av den administrativa personalen kan göra delete på roten”

Kommunen har inget avtal som inkluderar automatiska varningar vid nytt virus, utan litar på de uppdateringar som laddas hem automatiskt flera gånger per dygn. Klienterna uppdateras sedan automatiskt via en server. Respondenten håller sig informerad om vad som händer på virusfronten genom att läsa nyhetsbrev från antivirustillverkare. När det finns risk för att ett virus skall komma skickar han en varning via e-post till samtliga användare. Mailservern är för närvarande inte skyddad av något antivirusprogram. Det medför att inkommande e-post inte undersöks beträffande virus, istället litar respondenten på det antivirusprogram som finns installerat på klienten.

De använder sig av en central licenshantering för hela kommunen med samordnade inköp av vissa programvaror. I övrigt sköter skolorna sina egna inköp av hård och mjukvara, men samarbete mellan skolorna uppmuntras.

Användarna erbjuds olika utbildning efter önskemål. Kommunen har bland annat utbildat i Office-paketet och det e-postprogram som används. Det förekommer dock ingen speciell säkerhetsutbildning. Eftersom respondenten jobbar centralt i kommunhuset och har personlig kontakt med de flesta användarna, nyttjar han den kontakten till att informera dem om de risker som finns. Om risken för ett annalkande virus är stor skickar respondenten även ut ett e-post meddelande till användarna. Därmed anser respondenten att han lyckas hålla användarnas medvetenhet om säkerhetsriskerna på en acceptabel nivå. 

Respondenten uppger att det finns resurser för att utbilda IT-personalen, men ingen som kan ersätta dem under utbildningen. Det är därför inte praktiskt genomförbart för respondenten och hans kollega att utbilda sig på arbetstid i någon större omfattning.

5.2.3. Kommun B3 

Kommun B3 har c:a 800-100 arbetsstationer och mellan 5 000 – 6 000 användare. Vår respondent är IT-chef på kommunen och har haft den tjänsten i c:a tio år Han är den enda av respondenterna som har varit med om ett systemskifte, men han uppger att detta inte har påverkat IT-arbetet i någon större utsträckning. Intervjun kompletterades med information från kommunens hemsida, framförallt rörande organisationen. Tyvärr har vi inte fått del av den dokumentation rörande säkerhet som enligt IT-chefen finns.

Den första Internet-anslutningen skedde1996, 1998 var alla skolor anslutna med e-post och surfmöjligheter. Orsaken till anslutningen var att skolorna skulle få tillgång till e-post och informationssökning på Internet.

Riskanalys

Kommunen använder sig av konsulter för att försäkra sig om att de har en acceptabel säkerhetsnivå. Respondenten anser att riskanalyser ständigt pågår tankemässigt men de dokumenteras inte. Däremot sker viss dokumentation vid större förändringar med hjälp av konsulter.

Säkerhetspolicy

Kommunen använder sig av en strategisk IT-plan som omarbetas regelbundet och gäller ungefär ett år. IT-planen beskriver vad som behöver göras inom IT-området och vilka resurser som krävs för att genomföra detta. Dess syfte är att ge kommunfullmäktige underlag för beslut. Planen beskriver målen för hur IT skall stödja verksamheten. När den är fastställd har IT-enheten frihet att agera inom dess ramar. Om IT-enheten anser att det finns behov av investeringar eller förändringar som inte är omnämnd i IT-planen måste beslut förankras i kommunstyrelsen. Han poängterar att hans roll som IT-chef är att se till att de riktlinjer och mål som kommunens ledning har satt upp verkställs i praktiken. 
IT-enheten verkar för standardisering av mjuk och hårdvara vilket t.ex. innebär att skolorna använder färdigkonfigurerade mjukvarupaket. Detta ger enligt respondenten stora fördelar; gemensamma inköp som minskar kostnaderna, tidsbesparing genom snabb installation och ingen personal som behöver ”rota i burkarna”. Valet av hård och mjukvara styrs av policyn.  

Kommunen har en IT-enhet som är ansvariga för all IT-verksamhet. De samarbetar med förvaltningarna för att deras IT-behov skall tillgodoses. Varje förvaltning har ett eget system som de själva ansvarar ekonomiskt för. Respektive förvaltning deltar i det strategiska arbetet som rör sitt egna system. Det ekonomiska ansvaret för e-post och kommunikation ligger under IT-enheten. 

Respondenten uppger att kommunen inte har någon dokumentation rörande riktlinjer för vad som får göras eller inte med dess datorer.

Säkerhetsplan
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(Figur 16: Kommun B3: s hemsida, 2001-05-17
OBS! bilden är bearbetat för att kommunen inte skall bli allt för lätt att identifiera)

Kommunen är traditionellt uppbyggd med förvaltningar. Varje förvaltning har ett eget IT-system och ansvarar ekonomiskt för det. Det finns ingen anställd  IT-personal inom förvaltningarna utan allt sköts av en central IT-enhet med sex anställda där IT-chefen ingår. Han lyder direkt under kommunstyrelsen.

Alla inköp sker via IT-enheten och de har hand om alla licenser inom kommunen. I övrigt finns det ingen dokumenterad ansvarsfördelning på individnivå.

Säkerhetsarkitektur
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(Figur 17: Egen bearbetning av information från respondenten)

Kommunen har tretton lokala nätverk fördelade över hela kommunen med NT som operativsystem. Näten är fysiskt delade men alla nät delar på samma Internet-anslutning. Anslutningen skyddas av Brandväggen som ligger i ett DMZ-nät. Där finns också webbserver och First Class med e-postserver och databaser. Det finns även antivirusprogram installerade på samtliga klienter och servrar.

Användarverifiering med lösenord förekommer i alla verksamhetssystem. Som ett extra skydd för socialförvaltningens känsliga information används en extra brandvägg. Kommunen har en modempool för distansarbete som på sikt skall ersättas med VPN eftersom den ses som en säkerhetsrisk. Alla användare kan koppla upp sig mot e-post-servern via Internet för att läsa och skriva e-post, men de kommer inte vidare in i systemet. I brandväggen används IDS för att spåra eventuella intrångsförsök. Det finns även möjlighet att spåra intern trafik men den används för närvarande inte.

I skolorna använder de sig av terminal/server-teknik med färdigkonfigurerade mjukvarupaket. Det betyder att de har en extra säkerhet eftersom ingen okontrollerad programvara installeras i datorerna. Varje skola har dessutom en dator där lärarna har möjlighet att installera och prova nya programvaror. Om någon av dessa programvaror fungerar bra sätts denna in i mjukvarupaketet.

Implementering

Kommunen har haft två intrångsförsök. Det första var ett insiderjobb under slutet av 1990-talet där en behörig användare missbrukade sina rättigheter. Det andra skedde under hösten 2000. En person nyttjade via Internet ett känt säkerhetshål i webbutvecklingsprogrammet Frontpage, för att få åtkomst till webbservern och där byta ut dokument. Respondenten var medveten om säkerhetshålet innan intrånget, men hade valt att vänta med att åtgärda problemet. Det pågick nämligen redan ett arbete med att ta fram en ny version av kommunens webbsida. De valde därför att vänta på att den skulle bli färdig, istället för att lägga ut c:a 20 000 kr på att åtgärda säkerhetshålet temporärt. Enligt respondenten var skadan som kunde åstadkommas via ”säkerhetshålet” inte speciellt stor. Informationen fanns säkrad genom att den var lagrad på en lokal server. Han var däremot orolig för att en inkräktare skulle publicera något som var kränkande för någon individ.

IT-enheten bestämmer centralt hur användarna bör bete sig på Internet. Kommunen har haft problem med att elever använder Internet på ett felaktigt sätt. De använder därför mjukvara för att filtrera bort t.ex. spel, våld och porr på skolornas del av nätet. Andemeningen är att datorn är ett pedagogiskt verktyg för informationssökning.

Respondenten uppger att de inte haft några problem med virus i e-post. Programvaran First Class som används för att hantera kommunens e-post är ingen Microsoft-produkt. Detta tror respondenten bidrar till att kommunen sluppit allvarliga virusattacker via e-posten. Användarna skickar ibland virusvarningar till varandra men detta upplevs inte som något problem.

Den största säkerhetsrisken anser respondenten är intrång i nätverket. Han menar att systemen är komplexa och att det lätt att omedvetet skapa säkerhetshål när något ändras i systemet. Respondenten menar att en kommun inte har resurser för att hålla den nivå på kompetens som krävs. Kommun B3 anlitar därför konsulter för allt arbete som berör säkerheten, t.ex. driften av brandväggen. Respondenten förutsätter att konsulterna kontrollerar brandväggens logg regelbundet. De antivirusprogram som finns installerat på samtliga klienter och servrar uppdateras automatiskt via Internet. För att skydda känslig information t.ex. socialförvaltningens används en extra inloggning.

Respondenten menar att medvetenhet och kunskap är viktiga faktorer för att skydda sin information. Personalen inom IT-enheten bör ha en bred kompetens och inte bestå av nyckelkompetenser. Han påpekar även att de undviker att göra sig beroende av en individs unika kunskaper. Respondenten tycker att det därmed är mindre risk för att kunskapen inte blir tillgänglig för kommunen i framtiden. Han menar att han själv har möjlighet att utbilda sig i den omfattning som han anser sig behöva, men att det är svårt att avsätta erforderlig tid.

Medvetenheten hos användarna varierar från ”dålig” till ”acceptabel”, enligt respondenten. Kommunen satsar just nu på utbildning av användarna för att öka deras medvetenhet. I First Class finns det viss information tillgänglig för användarna. Den består bl.a. av instruktioner om hur e-post skall hanteras.

6. Resultat

Samtliga kommuner anslöts sina lokala nätverk till Internet i mitten av 1990-talet. Anledningen var i samtliga fall framförallt skolornas informationsbehov och kommunicera via e-post.

Riskanalys

	Kommun
	 
	A1
	A2
	B1
	B2
	B3

	Dokumenterad riskanalys
	Värdera vad förlust av t.ex. e-post funktionen skulle kosta organisationen
	F 1 
	
	 
	 
	 

	
	Värdera informationen
	
	F 
	 
	 
	 

	
	Svagheter i systemet
	 
	 
	 
	 
	 

	
	Möjliga hot
	 
	F
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	Dokumenterad riskanalys inför större förändringar
	F
	F
	F
	F 2
	F

	Kontinuerlig riskanalys "i huvudet"
	F
	 
	F
	 
	F

	Respondenten anställd vid tiden för Internet-anslutningen
	Nej
	Ja
	Nej
	Nej
	Ja

	Använder sig av konsulter för säkerhetsarbetet
	Ja
	Ja
	Ja
	Ja
	Ja


(Figur 18: Egen sammanställning i tabellform av resultatet från intervjuerna
F  = finns/förekommer

F1 = Enligt säkerhetspolicyn SKALL det finnas en katastrofplan, 
men vi fick ingen indikation på att en sådan existerar av  respondenten

F2 = Utförs troligtvis av konsulter, respondenten ej säker)

Om kommunerna hade arbetat i överensstämmelse med teorin skulle samtliga rutor i den övre delen av tabellen vara ifyllda. Kommun A2 är den kommun som arbetar mest likt teorin. De analyserar dock inte systemets svagheter, eller kostnaden av förluster.

Enligt kommun A1: s  dokumenterade säkerhetspolicy skall det finnas en katastrofplan utarbetad för varje verksamhetsdel. Respondenten gav oss dock ingen indikation på att det existerar några sådana i praktiken.

Riskanalys och förstudie genomförs oftast i ”huvudet” på respektive respondent. Det är endast större förändringar som resulterar i en dokumenterad riskanalys. Samtliga kommuner använder sig av konsulter för att försäkra sig om att de får ett säkert system. Respondenten i kommun B2 antog att de genomförde riskanalyser, men var ej helt säker. 

Framtagandet av en riskanalys, tvingar organisationen att tänka efter. På det sättet ökas deras medvetenhet om informationens värde och olika säkerhetsrisker.

Enligt teorin ger riskanalysen flera positiva effekter; ökad medvetenhet om tillgångarnas värde, systemets svagheter, samt de hot som systemet utsätts för. Detta bekräftades t.ex. av IT-strategen i kommun A2 som menade att det är själva framtagningen av dokumentationen som är värdefull. Dokumenten i sig blir ofta liggande olästa för att de är omfattande och snabbt blir inaktuella.

Säkerhetspolicy
	Kommun
	 
	A1
	A2
	B1
	B2
	B3

	Säkerhetspolicy
	Organisationens målsättning med säkerheten
	FD1
	FD
	
	 FD 2
	FD

	
	Definition av ansvarsförhållanden på en organisatorisk nivå
	FD
	FD
	F 
	F 
	FD3

	
	De resurser som behövs för att uppnå målsättningen
	 
	FD
	 
	 
	FD

	
	Riktlinjer för användning av Internet
	FD
	FD
	FD4
	FD
	 


(Figur 19: Egen sammanställning i tabellform av resultatet från intervjuerna
FD  = finns dokumenterad
F     = finns, men ej dokumenterad
FD1 = finns men ej fokuserad på just IT-säkerhet
FD2 = IT-strategi ute på remiss. Vi har ej fått del av innehållet
FD3 = Osäkert om kommunens IT-strategi definierar ansvarsförhållandena
FD4 = Finns dokumenterad men används ej p.g.a. att den är inaktuell)
I samtliga undersökta kommuner finns tankar kring policy, strategier osv. Respondenterna i kommunerna A2, B1 och B3 framhöll vid flera tillfällen att IT skall stödja, inte styra verksamheten. Den IT-policy som vi har fått del av från kommun A2 speglar ledningens syn på behovet och målsättningen med IT, men IT-säkerheten är inte specificerad. Kommun A1 har däremot en säkerhetspolicy för IT som bl.a. säger: ” … teknik och informationssystem ska vara säkra och stabila”.  Deras dokumentation är dock tre år gammal och vår respondent verkade inte känna till att den existerade. 

Respondenterna i kommun B1 och B3 påpekade att deras uppgift som IT-chef är att verkställa ledningens målsättning i praktiken. Enligt respondenten i kommun B3 finns det dessutom en strategisk plan som beskriver hur målen för hur IT skall stödja verksamheten, men den har vi tyvärr inte fått del av. Enligt respondenten i kommun B2 fanns en strategisk plan ute på remiss vid intervjutillfället. 

I samtliga kommuner är ansvarsförhållandena definierade organisatoriskt. De finns dock inte dokumenterade i kommun B1 och B2. I tre av fem fall är den fördelad så att respektive verksamhet ansvarar för sin egen IT. Undantaget är kommun B1, där IT-enheten istället har ansvaret. (se säkerhetsplanen för kommunen). 

Både kommun A2 och B3 använder en typ av handlingsplan för IT. Denna plan omarbetas årligen. Planen anger ramarna, inom vilka IT-avdelningen får verka mer eller mindre fritt. Investeringar som inte är dokumenterade i handlingsplanen måste först behandlas i kommunledningen. Däremot måste övriga kommuner förankra varje beslut i kommunledningen. 

Samtliga kommuner utom B3 har riktlinjer för hur Internet får användas. Respondenten i kommun B1 påpekade dock att kommunens riktlinjer inte används p.g.a. att de är för gamla och inaktuella. Riktlinjerna är framförallt framtagna för skolorna.

Säkerhetsplan

	Kommun
	 
	A1
	A2
	B1
	B2
	B3

	Säkerhetsplan
	Definition av ansvarsförhållande på individnivå
	F 
	 F
	
	F 
	F 

	
	Checklistor
	 
	 
	 
	 
	 

	
	Tidsplan för genomförande av olika säkerhetsaktiviteter
	 
	 
	 
	 
	 

	
	Regelbunden uppdatering
	
	
	 
	 
	 

	
	Handlingsplan vid eventuell katastrof
	FD1 
	 
	F 
	 
	 


(Figur 20: Egen sammanställning i tabellform av resultatet från intervjuerna
FD  = finns dokumenterad
F     = finns, men ej dokumenterad
FD1 = bör finnas enligt kommunens säkerhetspolicy, men uppgavs ej av vår respondent)

Kommun A1 är den enda kommun där IT-strategen sitter med i kommunstyrelsen. Respondenten på kommun A2 sitter ej med i kommunstyrelsen men jobbar däremot på kommunstyrelsekontoret och i kommunens styrgrupp för IT-frågor. 

Respondenten i kommun B1 är organisatoriskt placerad under ekonomichefen. En situation som han anser vara hämmande för IT-utvecklingen i kommunen. Han är rädd för att IT-frågorna blir ”styvmoderligt” behandlade i kommunstyrelsen när ingen IT-ansvarig finns representerad där. 

Respondenten i B2 poängterade vid ett flertal tillfällen att hans roll egentligen inte var IT-chefens, utan att den tjänsten var vakant. I övrigt var respondenten i kommun B2 nöjd med sin organisatoriska position liksom respondenten i B3.

Fyra av fem respondenter är medvetna om vem som ansvarar för vad gällande IT-säkerheten, men ingen av kommunerna har valt att dokumentera det. Det är oklart om ansvarsförhållandena är definierade i kommun B1.

Ingen av kommunerna använder checklistor eller tidsplaner för när olika säkerhetsaktiviteter skall genomföras. Eftersom ingen av dem har en säkerhetsplan i egentlig mening så har de av naturliga skäl inte heller någon plan för när den skall uppdateras. Respondenterna i kommunerna A2 och B1 underströk att när dokument används för sådan här verksamhet är det viktigt att dessa uppdateras kontinuerligt.

Det finns inte någon handlingsplan dokumenterat hos någon av kommunerna för hur de skall agera vid en eventuell katastrof. Respondent i kommun B1 beskrev dock en plan för hur de skall agera om ett nytt aggressivt virus kommer ut på marknaden, men den finns ej skriftligt dokumenterad. Enligt kommun A1: s säkerhetspolicy skall det finnas en katastrofplan utarbetad för varje verksamhetsområde. Vi fick dock ingen information om detta vid intervjun med vår respondent. 

Säkerhetsarkitektur

	Kommun
	 
	A1
	A2
	B1
	B2
	B3

	Säkerhetsarkitektur
	Förebyggande (brandvägg, användarverifiering etc.)
	F
	F
	F
	F
	F

	
	Spårande (IDS etc.)
	F
	F
	F
	 
	F

	
	Korrigerande (t.ex. antivirusprogram)
	F
	F
	F
	F
	F


(Figur 21: Egen sammanställning i tabellform av resultatet från intervjuerna
F    = finns)

Samtliga undersökta kommuner har ett förebyggande skydd, med användarverifiering och brandvägg. Kommun A1 har även en brandvägg för varje enhet, medan kommun B3 har en extra brandvägg för att skydda socialförvaltningens verksamhetssystem. Ingen av de undersökta kommunerna använder sig av något fysiskt objekt som t.ex. passerkort för att identifiera användarna, utan nöjer sig med användarnamn och lösenord. Samtliga kommuner kräver dessutom en extra inloggning för att komma åt känsliga verksamhetssystem. 

Kommun A2 utnyttjar kryptering för att skydda känslig data, vilket ingen av de andra kommunerna har uppgivit att de gör. Möjligheten med en s.k. DMZ-zon mellan det egna nätverket och Internet utnyttjas av kommun B2 och B3. Samtliga undersökta kommuner har delat upp sitt nätverk i en administrativ del och en elevdel, men det är enbart kommun B3 som har dessa delar fysiskt separerade. De övriga kommunerna nöjer sig med att separera dem logiskt.

Digitala certifikat används inte av någon kommun, enligt den information som vi har fått del av. De modem-pooler som idag används av kommunerna upplevs som en säkerhetsrisk och skulle enligt samtliga respondenter bytas ut mot VPN-teknik. 

Skillnaden mellan de undersökta kommunerna är större vid användningen av spårande säkerhetsmekanismer. Kommun B2 utnyttjar t.ex. inte denna möjlighet alls. Kommun A1 däremot loggar och spårar otillåtna händelser inom det egna nätverket. De övriga nyttjar endast möjligheten att spåra intrångsförsök från Internet mot det egna nätverket. 

Samtliga kommuner använder sig av en korrigerande säkerhetsmekanism, dvs. antivirusprogram. (Beskrivs närmare under punkten Implementering)

Implementering

	Kommun
	 
	A1
	A2
	B1
	B2
	B3

	Implementering
	Strukturerad utbildning av användare
	 
	F
	 
	F
	F

	
	Informering av användare angående säkerhetsrisker
	F
	F
	F
	F
	F

	
	Utbildning av IT-personal
	F
	F
	F
	F
	F

	
	Regelbunden uppdatering av antivirusprogramvara
	F
	F
	F
	F
	F

	
	Regelbunden kontroll av loggar
	F
	F
	F
	 
	 F1

	
	
	
	
	
	
	

	Respondentens bedömning av användarnas säkerhetsmedvetenhet
	L
	L
	L
	A
	L - A


(Figur 22: Egen sammanställning i tabellform av resultatet från intervjuerna
F  = finns/förekommer
L  = låg
A  = acceptabel
F1 = respondenten förutsätter att de konsulter som driftar brandväggen kontrollerar loggarna)

Utbildning för att skapa medvetenhet hos personalen anses viktig av samtliga respondenter. Enligt den dokumentation som vi har tagit del av från kommun A1 och A2 skall deras användare utbildas. Respondenten i kommun A1 påstår däremot att det inte finns något utbildningspaket framtaget för att utbilda personal och nyanställda. Kommun B2 har utbildat användarna i bl.a. Office-paketet e-postprogram och enligt respondenten på kommun B3 så satsades det vid intervjutillfället på utbildning för att öka användarnas medvetenhet.

Samtliga undersökta kommuner försöker att på olika sätt informera och utbilda användarna. (T.ex. vikten av att hantera lösenord på ett säkerhetsmässigt sätt.) De anser att utbildning är ett viktigt område och att användarnas kunskaper och medvetenhet tyvärr fortfarande inte är tillfredsställande. Respondenten i kommun B2 är den enda som anser att användarnas kunskaper är acceptabel. Kommunens administration är så liten att han personligen har möjlighet att informera var och en. 

Samtliga respondenter är medvetna om att det inte går att skapa ett absolut säkert system. De bedömer däremot att de har den nivå på säkerheten som är ekonomiskt försvarbar. De är i de flesta fall medvetna om säkerhetsbristerna och har planer på att åtgärda dessa. Kommun A2 har dessutom anlitat ett konsultbolag för att testa sitt systems säkerhet.

När det gäller den egna och IT-personalens utbildning resonerar samtliga respondenter på ett likartat sätt. De uppger att det finns ekonomiska resurser, men att det av praktiska skäl är svårt att gå en utbildning. Det finns nämligen inte någon som kan ta över arbetsuppgifterna under tiden. De prioriterar endast in de utbildningar som de anser vara nödvändiga för att klara arbetet.

Antivirusprogramvaran uppdateras regelbundet på samtliga undersökta kommuner. I kommun A1 används flera olika leverantörer och tack vare det får de del av samtligas nyhetsbrev. Respondenten i A1 menar att alla antivirusprogram är ungefär lika bra. Samtliga kommuner har virusskydd installerat på sina servrar, med undantag av kommun B2 som inte har något sådant installerat på e-postservern. Det är endast kommun A2 som inte har antivirusprogram installerat på samtliga klienter, men målsättningen är att det i framtiden skall bli så.

Det är enbart kommun B2 som inte utnyttjar möjligheten att spåra eventuella intrångsförsök via Internet-anslutningen. Kommun A1 är den enda som kontrollerar loggarna med avseende på avvikande beteende i det egna nätverket.

7. Analys och slutsats

Internet har utvecklats till en allt viktigare kommunikations- och informationskanal i samhället. Kommunerna kände sig därför mer eller mindre tvingade att ansluta sig till Internet och detta skedde i mitten av 1990-talet. 

Vår slutsats är att kommunerna tidigt insåg vikten av Internet för att deras elever skulle få utbildning inom IT och därmed kunna följa med i utvecklingen.

Vi delade in kommunerna i två storleksblock eftersom vi antog att kvaliten på deras säkerhetsarbete skulle avspeglas av deras ekonomiska resurser. Vi kan konstatera att skillnaden inte är speciellt stor bland de undersökta kommunerna. Den minsta kommunen har sämre säkerhetsarkitektur och de två större kommunerna har något bättre dokumentering. Den eventuella betydelsen av kommunernas storlek kan inte utläsas av denna undersökning. För att få svar på den frågan behöver ytterligare undersökningar genomföras. Vi har dock fått en svag indikation på att gränsen kan finnas vid omkring 10 000 invånare och därunder, inte som i vår undersökning med kommuner upp till 30 000 invånare.

Riskanalys

Framtagandet av en riskanalys, tvingar organisationen att tänka efter. På det sättet ökas deras medvetenhet om informationens värde och olika säkerhetsrisker. De tvingas t.ex. värdera vad en förlust av e-post funktionen innebär. En väl genomarbetad riskanalys identifierar också svagheterna i systemet och möjliga hot. Den fungerar även som underlag för det fortsatta säkerhetsarbetet. 

Ingen av kommunerna arbetar på det sätt som teorin förespråkar. De anlitar konsulter inom säkerhetsområdet för att försäkra sig om att säkerheten är tillfredställande i sina system. Kommun A2 är den kommun som i sitt arbete med riskanalyser kommer närmast teorin. Trots detta utför respondenten i kommun A2 inte kontinuerliga riskanalyser i huvudet, utan litar till konsulternas expertis. 

Enligt teorin borde kommunerna undersöka och dokumentera följande: informationens värde, kostnaden vid förlust av en funktion, svagheter i systemet och möjliga hot. Vårt intryck är att de utvalda kommunerna fokuserar på svagheterna i systemet och möjliga hot. De använder sig ju av säkerhetskonsulterna men vi anser att dessa omöjligt kan värdera vad organisationens information, eller vad förlust av en funktion skulle kosta. Enligt vår mening måste den typen av värderingar göras av den egna organisationen. Respondenterna i tre av fem kommuner (A1, B1 och B3) menar att de kontinuerligt utför riskanalyser i huvudet. Det är enligt vår mening mycket bra, men dessa analyser behandlar troligtvis inte informationens värde eller kostnaden av en funktionsförlust. Vi anser att det är en smått omöjlig uppgift att utföra i huvudet. En sådan analys kräver nämligen att information från samtliga delar av verksamheten blir behandlad och analyserad, för att ett tillfredställande resultat skall kunna uppnås.

Respondenterna i kommun A1, B1 och B2 var inte anställda när deras nätverk anslöts till Internet. Det kan naturligtvis förklara varför de inte har utfört en riskanalys på den nivå som teorin förespråkar. Värt att notera är att inte heller kommunerna A2 och B3 har utfört den typen av riskanalyser.

Vår slutsats är att de utvalda kommunerna har ganska god kännedom om de hot de kan utsättas för och vilka svagheter som finns i deras system. Detta grundar vi på de uttalanden som visar att riskanalyser görs inför större förändringar och i huvudet på tre av respondenterna. Vi anser att kommunerna borde värdera informationen och kostnaden av funktionsförluster noggrannare. Vårt intryck är att det finns ett motstånd mot skriftlig dokumentation. Respondenten i kommun A2 menar t.ex. att sådant inte läses efter framtagandet. Respondenterna inser däremot vikten av sådana dokument. Eftersom det är vid själva framtagandet som den dokumenterade riskanalysen har sitt största värde borde kommunerna med andra ord använda mer dokumentation.

Säkerhetspolicy

Enligt teorin är säkerhetspolicyn ett nödvändigt redskap i det dagliga säkerhetsarbetet. Den skall beskriva ledningens målsättning med IT-säkerheten, olika ansvarsförhållanden, samt vilka resurser som finns till förfogande (ekonomiska, personella och tekniska). Dessutom skall den rymma riktlinjer för Internet-användning.

Kommun A2 arbetar i stort sett enligt den princip som teorin förespråkar. Det enda som saknas är en heltäckande riskanalys som grund för säkerhetspolicyn. Dessutom bör säkerhetspolicyn uppdateras oftare.

Samtliga respondenter är medvetna om betydelsen av att kommunens ledning presenterar målsättningen med IT-säkerheten. Den finns dokumenterad i alla kommuner utom B1. Dokumentationen är inte alltid utförd helt enligt den princip som den borde vara för att följa teorin i samtliga kommuner. I kommun A1: s fall är dokumentation t.ex. fokuserad på IT i allmänhet och inte specificerad på säkerhet. I kommun B2: s fall var den strategiska planen för IT-arbetet i kommunen ute på remiss vid intervjutillfället och det är därför osäkert om den följer teorin. 

Ansvarsförhållanden är definierade på organisatorisk nivå i samtliga kommuner, precis som teorin förespråkar. Kommun B1 och B2 har dock valt att inte dokumentera dessa. Det är dessutom osäkert om de finns dokumenterade i kommun B3: s policy. Vi specificerade tyvärr inte frågan vid intervjutillfället, eftersom vi fick löfte om att få del av ett dokument som rörde sådana fakta. Tyvärr fick vi aldrig dokumentet så vi kan inte uttala oss om deras ansvarsförhållanden. 
Enligt teorin bör det framgå av säkerhetspolicyn vilka resurser som krävs gällande personal, pengar och teknik för att uppnå målsättningen med säkerheten. Det är enbart kommun A2 och B3 som arbetar på detta sätt. I de övriga kommunerna verkar detta vara mer eller mindre bortglömt. Ofta ingår resurserna som en del i det vanliga budgetarbetet och finns därför inte specificerat angående säkerhet. Det kan också vara så att respondenterna ansåg att den typen av information inte var lämplig att delge oss.

Säkerhetspolicyn bör även innehålla riktlinjer för hur Internet skall hanteras. Det är endast kommun B3 som inte har sådana. I kommun B1 var de dock så föråldrade att de inte användes i praktiken. 

Kommun A1 – från 1998, Kommun A2 max sex månader. 

Vår slutsats är att respondenterna anser det viktigt att ledningen uttrycker sin målsättning med IT-säkerheten. Den organisatoriska ansvarsfördelningen är också ett prioriterat område. Däremot dokumenteras inte vilka resurser som behövs för IT-säkerhet i någon större utsträckning. Respondenterna verkar se säkerheten som ett av många viktiga områden inom IT. Därför hanteras inte säkerheten som en egen del, gällande resurshantering. Det verkar vara skolornas behov som framtvingar riktlinjer för Internetanvändningen. Den administrativa personalen verkar inte anses behöva sådana typer av ”förmaningar”.

Säkerhetsplan

I säkerhetsplanen är det viktigt att ansvarsförhållanden definieras på individnivå så att ytterst endast en person är ansvarig. Det är också viktigt att den som har ansvaret för IT-säkerheten är placerad högt i organisationen, för att inte säkerhetsfrågorna skall bli nedprioriterade i en pressad situation. Förutom ansvarsförhållanden skall säkerhetsplanen innehålla: checklistor, tidplaner, rekommendationer för det dagliga arbetet, hur ofta säkerhetsplanen skall uppdateras, samt en handlingsplan som beskriver åtgärder vid en katastrof.

Samtliga kommuner har enligt respondenterna definierat vem som är ansvarig för vad. De har dock inte brytt sig om att dokumentera detta. Ingen av respondenterna sitter med i kommunstyrelsen/ledningen. Dessutom finns inte ens IT-avdelningarna omnämnda i kommunernas organisationsscheman. Det finns inte heller någon av de utvalda kommunerna som arbetar med checklistor eller någon dokumentation som anger när olika säkerhetsaktiviteter skall genomföras. Kommun A1 skall enligt sin säkerhetspolicy ha katastrofplaner för varje verksamhetsområde. Det är dock endast respondenten i kommun B1 som har uppgivit att de har en katastrofplan, dock ej dokumenterad.

Vår slutsats är att säkerhetsarbetet dokumenteras för lite. Dessutom så verkar inte kommunerna ta IT och IT-säkerhet på fullt allvar. IT-avdelningarna finns inte med i deras organisationsscheman och IT är inte representerat tillräckligt högt upp i organisationen. 

Någon säkerhetsplan finns inte på någon av de undersökta kommunerna. De anser inte heller att en sådan plan är nödvändig. Våra respondenter ger intryck av att säkerhetstänkandet är så självklart att man inte har tänkt på att dokumentera detta. Som vi tidigare har påpekat finns även ett motstånd mot att dokumentera i ”onödan”. Vårt intryck är att säkerhetsmedvetenheten hos respondenterna är varierande. Det verkar dessutom finnas ett avstånd mellan den praktiska verkligheten och dokumentationen. (Då främst i kommun A1.) Det kan eventuell bero på att respondenten i kommun A1 är den enda som inte är IT-chef i sin kommun. Det skulle därför vara intressant att göra en fördjupad studie för att undersöka om IT-personalens syn på säkerhet överensstämmer med IT-chefens. 

Säkerhetsarkitektur

Ett lokalt nätverk som är anslutet till Internet måste ha en säkerhetsarkitektur som skyddar mot eventuella intrång och skador via Internet-anslutningen. Arkitekturen bör bestå av en kombination av dessa tre delar för bästa skydd: 

· förebyggande som fungerar som en mur mellan det lokala nätverket och omgivningen

· spårande som kan spåra eventuellt intrång 

· korrigerande som åtgärdar en eventuell skada på nätverket.

Säkerhetsarkitekturen bör enligt teorin vara kombinerad av förebyggande-, spårande-  och korrigerande säkerhetsmekanismer. Detta stämmer väl med hur de utvalda kommunerna har valt att bygga upp sin säkerhetsarkitektur. Det enda undantaget är kommun B2 som inte utnyttjar möjligheten att spåra eventuella intrångsförsök. 

Våra respondenter är väl medvetna om att de inte går att ha ett 100-procentigt säkert skydd. Kommunerna är tvungna att väga skyddskostnaden mot kostnaden av en förlust. De undersökta kommunerna har en nätarkitektur som i grova drag är uppbyggd på samma sätt men nivån på säkerheten varierar. Alla har en yttre brandvägg. Kommun A1 och B3  har dessutom extra brandväggar inom det egna nätverket. 

Vår slutsats är att de undersökta kommunerna överlag följer den teori som förespråkas. Deras säkerhet skulle dock kunna förbättras mer. Vi har arbetat fram ett förslag där vi utgår från kommun B3, som enligt vår mening har det bästa skyddet av de undersökta kommunerna. Genom att följa nedanstående punkter anser vi att ett fullgott skydd uppnås. Det är naturligtvis inte 100 % säkert, men det skyddar mot de flesta intrångsförsök både utifrån och inifrån.

· En DMZ-zon mellan det egna nätverket och Internet.

· En brandvägg mellan det egna nätverket och DMZ-zonen samt extra brandväggar för att skydda känsliga system. (T.ex. Socialförvaltningens verksamhetssystem.)

· Fysisk separering mellan det administrativa nätet och elevnätet, vilket minskar
risken för att kunniga elever tar sig in på det administrativa nätet.

· Kryptering av data.
Om någon illvillig person skulle ta sig in i det administrativa nätet skulle data vara mer eller mindre värdelös för denne om den lagrades krypterad. Det är naturligtvis möjligt att dekryptera data, men det krävs stora kunskaper och mycket tid.

· Användarverifiering med t.ex. passerkort.
Naturligtvis skall kommunerna även fortsättningsvis använda sig av användarverifiering med lösenord där lösenordet ändras regelbundet, både vid inloggning i nätverket och vid inloggning i olika verksamhetssystem. Dessutom anser vi att det vore bra med någon form av fysisk identifiering av användaren (t.ex. ett passerkort). Ett sådant innebär att det blir svårare att ta sig in via Internetanslutningen.

· Spårande säkerhetsmekanism (IDS)
För att det spårande skyddet skall vara riktigt bra borde även avvikande beteenden i det egna nätverket analyseras. Speciellt hos de kommuner som enbart logiskt separerar det administrativa nätet från elevnätet.

· Korrigerande säkerhetsmekanism (antivirusprogram). 
Naturligtvis skall det finnas antivirusprogram installerade på samtliga klienter och servrar för att även det korrigerande skyddet skall kunna anses vara tillfredsställande. 

Implementering

När säkerhetsmekanismerna skall implementeras är det viktigt att regelbundet uppdatera och se över de säkerhetsmekanismer som är installerade. Det är också viktigt att loggarna som skapas av systemen kontrolleras regelbundet. För att få en säkerhet som överensstämmer med säkerhetspolicyn bör alla användare utbildas för att veta hur de skall hantera olika risker. Även IT-personalen bör utbildas för att kunna administrera säkerhetssystemen på ett bra sätt.

Enligt teorin bör implementeringen innefatta; utbildning och information av användare, utbildning av IT-personal, regelbunden uppdatering av antivirusprogramvara samt regelbunden kontroll av loggar. 

Samtliga kommuner arbetar med att informera sina användare och utbilda sin IT-personal. Enligt respondenterna arbetar däremot inte kommun A1 och B1 med en strukturerad utbildning av användarna. Användarnas säkerhetsmedvetenhet bedöms av de flesta respondenter vara låg. Respondenten i kommun B3 ansåg att nivån varierade från låg till acceptabel. Det är endast respondenten i kommun B2 som anser att säkerhetsmedvetenheten hos användarna är acceptabel. Samtliga kommuner utom B2 kontrollerar regelbundet sina loggar. Regelbunden uppdatering av antivirusprogramvara sker också av samtliga.

Vår slutsats är att kommunerna i stora drag arbetar enligt den princip som teorin förespråkar. Utbildningen av användarna kunde dock bli bättre, speciellt eftersom de flesta respondenter anser att användarnas säkerhetsmedvetenhet är låg. 
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9. Bilagor

9.1. Information till respondenter

Vi har skickat liknande brev till varje respondent i samband med att tid för intervjun bokades.

Tack för att du kan ställa upp på en intervju. 

Vi kommer till Er kommun den xxx.

Här nedan beskriver vi lite vad vi skulle vilja prata om.: 

UPPSATSENS NAMN: 

Säkerhet vid anslutning av ett lokalt nätverk till Internet. – från riskanalys till implementering. 

FRÅGESTÄLLNINGAR: 

Hur bör man lägga upp ett väl genomtänkt säkerhetsarbete? Vilka delar består det av? Inte bara det tekniska skyddet utan hela kedjan med allt från riskanalys till 

implementering och utbildning. 

Vilka problem har Ni med att säkra ert lokala nätverk från riskerna som en Internet-anslutning medför? Både tekniska problem och organisatoriska. 

SYFTE: 

Vi vill ta reda på hur säkerheten principiellt bör utformas för att skydda ett lokalt nätverk mot intrång via Internet-anslutningen. Detta vill vi jämföra med hur 

kommunerna har valt att hantera säkerhetsfrågorna i praktiken. Vi vill även ta reda på varför de har valt just den lösningen. 

Vi måste intervjua flera kommuner för att få godkänt på uppsatsen. Om du inte vill att andra kommuner skall kunna identifiera din kommun, så kan vi 

kalla den t.ex. kommun A i uppsatsen. Naturligtvis  får du uppsatsen när vi är färdiga, om du vill ha den 

  

Tack på förhand! 

 Ewa, Petter och Daniel

9.2. Intervjufrågor

· Beskriv kortfattat hur er IT-organisation ser ut.
Vilken funktion/roll har ni i företaget? (Organisation och ansvarsfördelning)
· Beskriv hur er IT-miljö ser ut. (Säkerhetsarkitektur)
· Har ni fler än ett lokalt nätverk? (Säkerhetsarkitektur)
· Har ni i så fall säkerhetsanordningar mellan dessa nätverk? (Säkerhetsarkitektur)
· Är de olika nätverken olika säkerhetsklassade? (Säkerhetsarkitektur)
· När anslöt ni ert lokala nätverk till Internet? (Bakgrundsfråga)
· Hur många användare har ni i ert lokala nätverk? (på ett ungefär)  (Bakgrundsfråga)
· Varför anslöt ni ert lokala nätverk till Internet? Vilka fördelar förväntade ni er? (Bakgrundsfråga)
· Genomfördes någon riskanalys eller förberedande säkerhetsarbete innan det lokala nätverket anslöts till Internet? Vad ingick i så fall i det förberedande säkerhetsarbetet? (Riskanalys)
·  Finns det en säkerhetspolicy i organisationen? Om så är fallet, hur påverkades den av Internet-anslutningen? Kan du beskriva vad er säkerhetspolicy innehåller i grova drag? (Säkerhetspolicy)
· Har ni en säkerhetsplan? Om så är fallet, hur ofta uppdateras säkerhetsplanen?
Kan du beskriva vad er säkerhetsplan innehåller i grava drag? (Säkerhetsplan)
· Vilka säkerhetsrisker/hot anser ni att ert lokala nätverk är utsatt för p.g.a. anslutningen till Internet? (Bakgrundsfråga)
· Hur gör ni för att skydda er mot dessa säkerhetsrisker? 
(Säkerhetsarkitektur, Implementering)
· Kan ni skydda er mot samtliga risker? (Bakgrundsfråga)
· Vilket hot anser ni vara det största mot ert lokala nätverk p.g.a. Internet-anslutningen? (Bakgrundsfråga)
· Vilket hot är det svårast att skydda sig mot? (Bakgrundsfråga)
· Vilka av säkerhetsriskerna/hoten har faktiskt inträffat?
Hur påverkade det säkerhetsarbetet? Har er säkerhet förbättras så att det inte kan inträffa igen? (Bakgrundsfråga, Säkerhetsarkitektur, Implementering)
· Vilken typ av säkerhetsmekanismer har ni installerade?
Förebyggande (t.ex. brandvägg), spårande (t.ex. IDS – programvara som spårar intrång och otillåten användning av nätverket.) och eller korrigerande (t.ex. antivirusprogramvara) (Säkerhetsarkitektur)
· Har ni de resurser till förfogande som ni anser behövs för att kunna skydda ert lokala nätverk på ett tillfredsställande sätt? Om nej, vilken typ av resurser saknar du? (Organisation och ansvarsfördelning, säkerhetsarkitektur, implementering)
· Anser du att du har möjlighet att fortbilda dig i den takt som du anser nödvändigt för att klara av att hantera säkerhetsriskerna? (Implementering)
· Vilken utbildning ges användarna, när det gäller säkerhetsriskerna i samband med Internet-anslutningen. (Implementering)
· Anser du att användarnas kunskaper om säkerhetsriskerna är tillfredsställande?
Om nej, vad anser du borde förbättras? (Implementering)
· Varför har ni valt den säkerhetslösning som ni har valt? (Bakgrundsfråga)
9.3. Tillhandahållen dokumentation från kommunerna

9.3.1. Kommun A1

IT-policy

IT-plan

Säkerhetsplan

9.3.2. Kommun A2

IT-strategi

IT-policy

Nätikett

IT-handbok

9.4. Begreppsordlista

	AIX
	IBM:s version av Unix. 

	Applet
	Program som kan startas från en HTML-sida i webbläsaren.

	AS400
	AS400 är en minidator från IBM. (se minidator)

	Backup
	Säkerhetskopia på datalagrad information.

	BKS
	BehörighetsKontrollSystem

	Chat
	En teknik för skriftliga samtal mellan två eller flera personer över Internet. Alla deltagares inlägg visas, utan fördröjning, i den ordning de är skrivna i teckenfönster på alla deltagares datorskärmar.

	Cracker
	Alternativ beteckning på personer som begår dataintrång. Dessa kallar sig själva för hackare, men många skickliga programmerare kallar dem för crackers och vill behålla ordet hackare för sig själva. Ordet anknyter till brottslig verksamhet, som i "crack a safe" (spränga ett kassaskåp), men också till "att knäcka ett krypto" (crack an encryption). Distinktionen mellan hackare och cracker är inte allmänt vedertagen. Datatermgruppen föreslår "knäckare" som svensk översättning av cracker.

	Data
	Exempel på data är bokstäver, ord, siffror och tal. I denna uppsats har begreppen data och information använts synonymt. När data tolkas är den information.

	DHCP
	Dynamic Host Configuration Protocol. Ett protokoll som automatiskt tilldelar datorerna i ett nät ip-adresser, så att de kan anslutas till Internet.

	DMZ-zon
	DeMilitariserad Zon (efter buffertzonen mellan Nord- och Sydkorea). En dator eller ett nät som fungerar som skydd mellan ett företagsnät och Internet. Syftet är att skydda mot datorintrång och sabotage. En DMZ släpper bara igenom material utifrån om det har beställts av användare på företagsnätet.

	First Class
	Färdigt mjukvarupaket som kan innehålla t.ex. e-postserver, databaser mm.

	FTP
	File Tansfer Protocoll, nätverksprotokoll för filöverföring på Internet och andra nätverk. 

	Hacker
	1. Den ursprungliga betydelsen är en skicklig och närmast perfektionistisk programmerare, ofta med en stor repertoar av knep och genvägar. Ett hack är ett jobb eller ett knäck. 2. Numera används ordet oftast om personer som gör olovligt datorintrång och ibland sabotage, vanligtvis för att imponera på sina kamrater. Ibland kallas sådana datavandaler (av andra) för knäckare eller crackers. 

	http
	HyperText Transfer Protocol. Http är det protokoll som gör att World Wide Web fungerar som en tillämpning på Internet. Det styr hämtandet och skickandet av webbsidor. Http konstruerades av webbens upphovsman Tim Berners-Lee. 

	IDS
	Intrusion Detection System. Mjukvara som spårar intrång, ofta implementerad I brandväggar

	Information
	Data blir information när den tolkas av en människa. I denna uppsats har dock begreppen data och information använts synonymt.

	IP
	IP (Internet Protocol) – se också TCP/IP. IP är det nätverksprotokoll som används för att koppla samman datorer på Internet. IP används också som synonym för protokollpaketet TCP/IP. 

	IPX
	Internet Packet Exchange, det protokoll som används i nätskiktet. Nätskiktet hanterar upp- och nedkoppling av förbindelser, adressering och överföring av data samt val av väg, servicekvalitet och liknande. Används i mjukvara från bland annat Novell och Microsoft.

	IRC
	En typ av chat-program (se Chat)

	ISDN
	Integrated Service Device Network. Används för uppringd förbindelse till annat nätverk. Snabbare än modem. Använder egen telefonlinje.
ISDN (Integreated Services Digital Network) är en framväxande digital teknik för telekommunikation som ger större bandbredd och bättre signalkvalitet än gammaldags analoga telefonlinjer. Den är ännu inte tillgänglig i stora delar av världen.

	IT
	Informationsteknik. Termen saknar en allmänt vedertagen, exakt definition. Oftast syftar termen på datateknik med användning av Internet.

	LAN
	Local Area Network, Lokalt datornät, normalt inom en byggnad eller lokal.

	Logg
	En kontinuerlig förteckning över de händelser som inträffar medan ett program eller ett programsystem körs.

	Minidator
	Är i storlek ofta som kylskåp och hade förr "dumma" terminaler anslutna, numera persondatorer. Minidatorer uppkom som ett billigare och behändigare alternativ till stordatorerna. Pionjär var Digital (numera Compaq) på tidigt 60-tal, men idag marknadsför bara IBM framgångsrikt minidatorer, nämligen AS400. Någon principiell skillnad mot stordatorer är svår att ange, det är storleken som skiljer. Minidatorer används ofta för att styra och övervaka industriella processer.

	Modempool
	Samling av modem för uppringd förbindelse till ett nätverk.

	Novell
	Vanligt nätoperativsystem för PC. 

	Switch
	Växel, dataväxel. Används för att koppla trafik i ett nätverk. Precis som en telefonväxel avläser en dataväxel vem eller vad som ska ta emot kommunikationen och kopplar sedan ihop den ingående linjen med den rätta utgående linjen. Dataväxlar är ren hårdvara (specialiserade datorer) med relativt enkel funktion, vilket gör dem mycket snabba.

	TCP/IP
	(Transmission Control Protocol/Internet Protocol) är det grundläggande protokollet för Internet. Avsändarens TCP delar upp ett meddelande i småbitar ("paket") som skickas var för sig över Internet till adressaten. Adressatens TCP sätter ihop meddelandet igen. Den andra delen av TCP/IP, alltså IP, sätter en adresslapp på varje paket. (se IP-adress)

	Unix
	Det vanligaste operativsystemet för teknisk, vetenskaplig och "tung" databehandling. Används i arbetsstationer, servrar och superdatorer. Har sedan mitten av 1990-talet konkurrens av Windows NT.

	WinNT, Win95,
Win98
	Operativsystem för PC från Microsoft. 1993 började Microsoft dela upp Windowsmarknaden genom att släppa Windows NT, som inte är Dos-baserat, för företagsmarknaden. För konsumentmarknaden kom nya versioner av Windows med namn efter lanseringsåret, alltså Windows 95 och Windows 98.

	VLAN
	Virtuellt nätverk, ett sätt att åstadkomma logisk åtskilda LAN över samma fysiska switchar och anslutningar.
Virtuell = syftar på fenomen som mer eller mindre illusoriskt efterliknar företeelser i den fysiska världen. Det kan vara existerande företeelser, planerade företeelser (ritningar) eller spel och lekar. Virtuella företeelser brukar kunna samspela med betraktaren och omgivningen på ett sätt som påminner om verkligheten.

	VPN
	Virtual Private Network. En säker tunnel mellan två nätverk via Internet som använder kryptering.
(VPN) ett nät som för användaren ter sig som ett internt företagsnät för data, telefoni eller båda, men som i själva verket helt eller delvis ligger på det offentliga telenätet eller på ett kommersiellt data- eller telenät. En sådan lösning är billigare och/eller enklare för företaget än att bygga och driva motsvarande nät i egen regi. I virtuella privata nät ingår ofta möjlighet för distansarbetande och resande medarbetare att ansluta sig till företagets nät via det vanliga telenätet utan samtalskostnader.
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